«KMTBCbKMIW NOMITEXHIYHUKA IHCTUTYT IPOrpaMHOro 3a6e3nevYeHHs B
imeHi ITOPA CIKOPCbKOTO»

A

E HauioHanbHMIA TEXHIYMHUIA YHiBEpcUTeT YKpaiHU Kadeapa imxeHepii

eHepretuui (ITI3E)

MeToau i 3acobu 3abe3neueHHn 6e3nekn 6e34poTOBUX,
MOBiNIbHUX Ta XMaPHUX TEXHO/OTIN

Pob6oua nporpama HaB4a/ZIbHOI AUCUUNNIHM

(Cnunabyc)

PeKBi3auTMHaBYa/IbHOI AUCLUNAIHU

PiBeHb BULLOT OCBITH Apyruii (marictepcbkii)

lanysb 3HaHb 12 IHgpopmayiliHi mexHonoaii

CneujanbHicTb 121 IHxeHepia npo2pamHo20 3abe3nevyeHHs

OcsiTHA nporpama IHx#ceHepis npoepamHozo 3abe3nevyeHHs iHmenekmyanbHUX Kibep-gizudHuX
cucmem 8 eHepaemuuyi

Cratyc gucumnninm subipkosa

dopma HaBYaHHA OuyHa(deHHa)

Pik nigrotosku, cemectp 1 Kypc secHAHuULl cemecmp

O6car ancunnaiHm 4xpenutn, 120 roaus, 3 sskuX 54 roauan ayauTopauX (36 Tox nekiii, 18 rox
nabopaTopHi), 66 TOIUHN CTAHOBUTH CAMOCTIHA POOOTa

CemecTpoBMiA KOHTPOIb/ 3anik

KOHTPO/IbHi 3ax0am

Posknapg, 3aHATb http://rozklad.kpi.ua/

MoBa BMKnagaHHA YKpaiHceKa

IHpopmaLis npo JlexTop: A.T.H., npoghecop Maspunxo EszeH Bonodumuposuy, gev.1964@ukr.net,

KepiBHMKa Kypcy / men. 067-506-91-85

BMK/aAaviB JlaboparopHi 3aHATTS: A4.T.H., Mpoghecop [aspusko EszeH Bonodumuposud,

gev.1964@ukr.net, men. 067-506-91-85

Po3milleHHs Kypcy Googleclassroom, Zoom, eKamnyc, Tenezpamm

MporpamaHaBYaNnbHOI AUCUMNAIHN
1. OnucHaBYanbHOI AUCUUNAIHK, T MeTa, NpeaMeT BUBYAHHSA Ta pe3y/bTaTU HaBYAHHA

CboroaHi Bce binblie KOPUCTYBaAYiB HaAalOTb Nepesary 6e34poToBUM, MOBIIBHUM MeperKam, LLLO
MiLLHO MOCINN Ba)KAMBe MicLie B HALLIOMY XMUTTi Ta 36epiraHHio Ta 06pobkuM iHPpopmaLii Ha yaaNeHHUX
cepBepax XMapHOro cepeaosuwa. BoHn A03BOAAIOTb OTPMMATU LUMPOKOCMYTOBWUIA AOCTYN A0 Mepexi
IHTEpHET, AatoTb MOXAMBICTb 0O6MiHY painamm y NOKaNbHIN Mepexi, He 3acTocoBytoUumM Kabeni nepegadi
AaHux. MepebyBatoym B rpoMaZCbKOMY MiCLi UM B KOANi Apy3iB, 6araTo XTO MOYMHAE WYKATU HaibanKuy
Touky poctyny Wi-Fi, Hi Ha XBWU/IMHY He 3aMUCNOKYUCL MNPO MUTAHHA Ge3nNeKM MNpu KOPUCTYBaAHHI
6e3gpoToBMMU Mepeamn. CnabKe yaBAEHHA KOPUCTYBaAYiB NPO 3arpo3v A03BOJAKOTb 3/10BMUCHUKY
OTPUMaTWU A0CTYNn A0 iHbopMaLii KOpMUCTyBadiB, agKe 3aBAAKM 0COOAMBOCTAM cepenoBuLLa nepeaadi
6e34p0oTOBI MeperKi He MOMKYTb 3abe3neuynTn Po3MeXKyBaHHSA AOCTyny A0 AaHMX, TOMY NakeTu, Lo
nepenarnTbCa KNIEHTOM abo TOYKOK A0CTYNYy, MOXYTb OYyTM OTpMMaHi Byab-AKMM NPUCTPOEM B 30HI Aji
Mepexi.



3axucT iHbopmauji Ta Kibepbesneka ¢GOpPMYOTb OKPEMi BaXKAMBUM HaNpsamU AiANbHOCTI
cneuianicTis IT, iHXXeHepiB 3 NporpamHoro 3abesneyeHHA. BuB4yeHHsA BUBipKOBOT AncumnaiHn «MeToau i
3acobu 3abe3neyeHHA 6e3nekn 6e34pOTOBUX, MOBINBHUX Ta XMaPHUX TexHonorin (BMXT)» npucsayeHe
Pi3HMUM nigxoaam 3axucty iHpopmauii Ta 3abe3neyeHHsa 6e3nekn 6e34p0TOBUX, MOBINbHUX | XMaPHUX-
pecypcis Big, HECAHKLLIIOHOBAHOrO BM/IMBY, BHECEHHIO 3MiH, 3HUKHEHHIO Ta KpagiXKKam.

MeTolo HaBYaNbHOI gMcLUMNAIiHKM € GOPMYBaAHHA Yy CTYAEHTIB 34aTHOCTEM [0 BMKOPWCTAHHA 3aKOHOAABCTBA
YKpaiHuW, opraHisauiiHUX, TEXHIYHUX, aITOPUTMIYHKX Ta IHLWIMX METOAIB i 3acobiB 3aXMUCTy NPOrpam i AaHUX y Uil
o6nacTi 3 meToto 3abe3nedyBaTi 3axXmUCT iHpopMalLii 6e34poToBMX, MOBINbHUX | XMaPHUX-PECYPCIB.

3aBgaHHA. OCHOBHMMMW 3aBAAHHAMW BUBYEHHA AucumniiHm ««MeTtoam i 3acobu 3abe3neyeHHs
6e3nekn 6e34p0TOBUX, MOBINbHUX Ta XMAPHUX TEXHOOTFI» » € OTPMMAHHA CTYAEHTOM KOMMETEHLIN AnA
TOro, Wob NPUIMMATM y4yacTb Yy MPOEKTYBAHHI IHGOPMALIMHUX CUCTEM, PO3INAHYTI 3arasibHi NUTAHHA
3axmucTy iHbopmaLii nig Yac nepegaBaHHA B 6€34p0OTOBMX, MOBIABHUX | XMapHUX CEPBEPHUX TEXHOOTIN.
HaBeaeHi npukaaamn 3namyBaHHA WKdpocUcTeM. 3HaYHa yBara NpuAainaeTbca asTeHTMdiKkauii, nianucy,
AKUIN NiATBEPANKYE AIMCHICTb i LiNiCHICTb AOKYMEHTa.

B pe3ynbTaTi BUBYEHHA ANCUMNAIHWN Y CTYAEHTIB NOBMHHI CGOPMYBATUCA HACTYMHIi KOMNETEHTHOCTI:

3020/1bHi:

@ 3paTHiCTb 40 abBCTPAKTHOIrO MUC/IEHHA, aHani3y Ta cuHTe3y (3K1),

o 34aTHICTb CNiNIKyBaTUCA IHO3EMHOK MOBOIO SIK YCHO, TaK i NcbMoBo (3K2),

o 30aTHICTb CMiIKyBaTUCA 3 NpeAcTaBHUKAMM iHWKUX NpodecimHUX rpyn pi3HOro piBHA (3
eKcnepTamu iHLIKMX rany3ein 3HaHb/BUAiIB eKOHOMIYHOT AisnbHOCTI) (3K4).

¢axosi:

o 3paTHicTb po3p0obATK, aHaNi3yBaTK Ta 3aCTOCOBYBaATU cneuundiKkalii, cTaHaAapTH, Npasua
i pekomeHaalLii B chepi iHKeHepii nporpamHoro 3abesneyeHHs (PK5);

@ 34aTHiCTb NPOEKTYBATU apXiTEKTYpPYy NPOrpaMHoro 3abesnevyeHHsA, MoaentoBaTM npouecu
bYHKLUiOHYBaHHA oKkpeMux nigcuctem i moaynis (PK3);

o 30aTHICTb KPUTUYHO OCMUCIIOBATM Npobaemu y ranysi iHpopmauimHUX TeXHOOrIN Ta Ha
MEXi ranysen 3HaHb, iHTErpyBaTu BiANOBiAHI 3HAHHA Ta PO3B’A3yBaTW CKAa4HI 3a4aui y WKMPOKKX abo
MYAbTUANCUUNAIHAPHMX KOHTeKcTax (PK7);

MicnAa 3acBOEHHA HaBYa/AbHOI AUCUMNAIHU CTYAEHTU MalOTb NPOAEMOHCTPYBATM TaKi NporpamHi
pe3ynbTaTv HaBYaHHA:

@  BM3HA4YaTM BMMOTU NONITUKM Be3neKkun Ta dopmyBaTh CBili Npodinb 3axmncTy BignosigHO 40
3abe3neyeHHA nocayr 6esnekun B iHpopmauiliHi cuctemi (MPH1);

@ CTaBWUTU 3aBAaHHA, aHanNi3yBaTW, 4ABATM MOPIBHANIbHY XapPaKTEPUCTUKY Pi3HMX BapiaHTIB
3aCTOCYBaHHA MeXaHi3MiB Ta MPOTOKOAIB 3aXMUCTy iHPpopMmaLii B iHhopmauiiHil cuctemi (MPH3);

@ 3abe3sneuyyBatn 06rpyHTOBAHWMI NiAGIip nNporpamMHo-anapaTHUX Ta NPOrpamHux 3acobis
Ans 3abesneyeHHA HeobxigHoro piBHA 3axmcty iHpopmalii (MPH5);

o aHanNi3yBaTM TEXHIYHI NapameTpu Ailo4MX MPOTOKOIB Ta MexaHi3MiB 3axUCTy iHbopmau,ii
3 TOYKW 30pY BMKOPMCTAHHA B KOMM IOTEPHUX CUCTEMAX Ta MepeXKax, BM/IMBY iX XapaKTEPUCTMK Ha
OCHOBHIi MOKa3HWMKM iHQopMaLiliHMX cuctem B winomy(MPH7);

@ npoBOAMTM aHaANi3 ePEeKTUBHOCTI MPUMHATUX TEXHIYHUX pieHb wWwoao 3abesneveHHA
3axucTy iHbopmauii B iHGOPMALiIMHMX CUCTEMAX, KOPUCTYBATUCA MaTEMATUYHMM Ta CTaTUCTUYHUM
anapaTom WOA0 BUPILLEHHA iHXEeHEepPHUX 3aBAaHb, AKi BUHMKAIOTb Mif, Yac Po3pobKM Ta AO0CNiAKEHHS
mexaHisamis (MPH7);

@® 3abesneyyBaTM  3axMCT  MporpamHoro Ta  iHGopMmauinHOro 3abesnedyeHHs Bif
HecaHKLUioHoBaHux ain (MPH12).

2. MMpepekBi3uTU Ta NOCTPEKBI3UTU AUCUUNAIHU (MicLe B CTPYKTYPHO-NOTiUHIli cxeMi HaBYaHHA
3a BigNOBiAHOI OCBITHLOIO NPOrpPamoio)

Mpepekesizumu OAucyunaiHu. 3HaHHA Ta BMiIHHA, OTPMMaHi NPU BUBYEHHI AUCLUNAIH:
«Komn’ioTepHa AMCKpeTHa MaTtemaTuka», «AnropuTmisauisa Ta nporpamysaHHa», «OnepauinHi



cuctemmn», «OB6’eKTHO-OPIEHTOBAHUI aHanNi3 Ta KOHCTPYHOBAHHA MNPOrPaMHUX CUCTEMY», «3axuct
KOMM'OTEPHUX Nporpam».

Mocmpeksizumu OQucyunaiHu. OTpUMaHi 3HaHHA NpPUM BUBYEHHI aucumnaiin «Komn’'toTepHe
MOZENOBaHHA Ta ONTUMI3auia» ¢dopmye 6a30Bi 3HAHHA A1A BMBYEHHA AUCLMNAIH, NOB’A3aHUX 3
MOJENIOBAHHAM, YMCE/IbHMM pPO3B’A3KOM 00YMCAOBAaNbHMX 3aday, ONTMMI3auii Ta pPO3POo6KK
NporpamHoro 3abesneyeHHs ANs CUCTEM 3axMCTy y 6e34poToBMX, MOBINbHMX Ta XMapHUX CUCTeMax
HaKonun4yeHHsA, 36epiraHHi i nepegasaHHs iHGopmaLlii.

3. 3micT HaBYaNbHOI AUCUUNNIHU

Po3ain 1. Ictopia 6e3nekun 6e3apoToBUX, MOBINbHUX Ta XMapHUX TexHonori (BMXT).

KopoTkuit ornag ictopii 6e3neku nporpamHoro 3abesnedyeHHsA. PO3rAsHyTM nNepejicTopilo  BUTOKIB
XaKepctBa. oyaTok Komn'toTepHOro 3/n0my. lcTopia BcecBiTHbOI nasyTuHU (theWorldWideWeb, WWW), wo
3'aBunaca y 1990-x, a ii nonynapHicTb noYana CTPiMKo 3pocTati Ha no4vatky 2000-x.

OCHOBHi MOHATTA | aHani3 3arpo3 iHbopmauiiHoi H6e3nekn. OCHOBHI MOHATTA 3axMCTy iHbopmaLii i
iHbopmauinHoi 6e3nekn. AHanis 3arpo3 iHbopmauiiHoi 6e3nekn. OCHOBHI MmeToauM peanisauii 3arpos
iHpopmauiHoi 6e3nekn. KomnoHeHTH 3abe3nedyeHHA be3nekn iHbopmauiliHoi cuctemn. Cnocobu 3abesneyeHHs
Komn’toTepHoi 6e3nekn. CTaHAAPTM OUiHKM 6e3nekn iHbopmauiiHUX cucTem. 3arasibHi meToam 3abesneyeHHs
iHpopmaLinHoi 6e3nekun. Knacmoikauia 3axncTy cydacHUX onepauimHUX CUCTEM.

Po3gin 2. OpraHisauia mepex 8 BMXT.

MeToam ouiHKM Bpasnmsoctel Wi-Fi; 6e3apoToBi mepei; wndppyBaHHA, aBTeHTUdIKaLis, To4Ka gocTyny,
mepexkeBe obnagHaHHAa, WEP, WPA, WPA2, WPS, WDS p[03BoAsAOTb PO3YMiTU OCOBJIMBOCTI YparKeHHSN
iHpopMaL,iiHMX pecypciB.

Po3ain 3. Metogu 3namy B BMXT.

BMX3 6yayTb mMaTM PO3BMTOK Ta 3pocTaloumii Tpadik y LMX Mepelkax, MOXe Npu3BecTn Ao 6esnidi
iHUMAEeHTIB iHbopMaLiMHOT 6e3neKkn, HanpuKNag: PO3ro/oWeHHs KOH)iAeHLUiMHOT abo BHYTpiWHbOIIHGOpMaLLi;
HecaHKLioHOBaHMN AocTyn Ao iHbopmauii;BipycHa aTaKka; KoMnpomeTalis 061iKoBUX 3anuciB; NepeBULLEHHS
NOBHOBAXEHb; MOHITOPUHT iIHPOPMaLIMHOT CUCTEMM;aTaKM Ha MepexkeBe 061agHaHHA Ta iHWe.

Po3gin 4. 3axuct iHnpopmaluii B BMXT.

MexaHizmu 3axucty mepexk BMXT nepepbayatotb aBTeHTUOIKALiO (KAIEHT Ta Toyka Aoctyny
NPeACTaBAsAOTbCA OAMH OAHOMY | MiATBEPAMKYIOTb MpaBa Ha O6MIH AaHuMmu) Ta wudpysBaHHA (0bBpaHHA
anroputMmy WwndpysBaHHA iHpopmMaLii Ta gaHUX, WO NepeaatoTbesa No 6e3apoToBiN Mepexi, reHepauia Ta 3miHa
KNtouiB).

3annaHoBaHi BUAU HaBYabHOI A4iANBHOCTI Ta MeTOAU HaBYaHHA

MnaHyeTbCcA MNPOBEAEHHS HABYa/JIbHUX 3aHATb Yy BUAI NeKuii Ta  1abopaTopHUX 3aHATb. OCHOBHMUI
3MICTOBHUI MaTepian AUCUMNNIHW BUKAALAETbCA Ha /eKuiax. JTabopaTopHi 3aHATTA MPOBOAATLCA 3 METOH
3aKPiNNeHHA 3HaHb 3 OCHOBHMX TEeM AMUCUMNNIHW; GOPMYBaAHHA Yy CTYAEHTIB HAaBMYOK i BMiHb 3 BMKOPWUCTAHHSA
TexHonorin 3axucty iHbopmauii Web-pucypcis.

4. HasuyanbHi maTtepianu Ta pecypcu

HTMLS5 SecurityCheatsheet [Eaekmponnuti pecypc]. - Pesxcum docmyny: https://html5sec.org.

AndrewHoffman .WebApplicationSecurity: ExploitationandountermeasuresforModernWebApplications,
-:,2021.—336c¢.

Heiderich M., Nava E., Heyes G., Lindsay D. WebApplicationObfuscation. - ISBN-10: 1597496049.

McNab C. NetworkSecurityAssessment : KnowYourNetwork, secondedition. - ISBN-10:0-596-51030-6.

OWASP Foundation. OWASP TestingGuide v4.0 [EaekmpoHnHuil pecypc]. - Pexcum docmyny:
https://www.owasp.org/index.php/Web_Application_Penetration_ Testing.

Ristic I Bulletproof SSL and TLS: Understandinganddeploying SSL/TLS and  PKI
tosecureserversandWebapplications. - ISBN-10: 1907117040.

Stuttard D., Pinto M. TheWebApplicaionHackers’sHandbook: FindingandExploitingSecurityFlaws. — ISBN-
10:1118026470.

Zalewski M. TheTangledWeb: A GuidetoSecuringModernWebApplications. - ISBN-10: 1593273886.

Joicorcon /]an bepe, [leoean/]aHuen, Casano/lanuen /BesonacHobydesign/. — /Jnenp:, 2021. — 432 c.



Jlomapes B. B. 3awjumauHgopmayuu u 6e30nacHoCMbKoMnblomepHsix cucmem / B. B. /lomapes. - K. :
Jua-cogpm, 2009. - 234 c.

3awuma 6 eupmyasavHolicpede: uyekaucmyeposz [EaekmpouHuilli pecypc]. - Pesxcum docmyny:
https://habr.com/company/croc/blog/140044.

IHpopmayitina cmitlikicmb Komn’rtomepHuUx mexHoJ02it I Mepedsc : Hasy. nocib. / A. B. Jlyzoeoli, O. I.
Cnasko, II. I. Kocmenko, M. I. I['yuenko, M. M. I'ysiii. - Kpemernuyk : Bud-eo Il llJep6amux O. B.,, 2015. - 350 c.

Jlucuyenko M. JI. MemoduuHi pekomeHOayii ujodo mexaHizmy nepesipku nucbmogux pobim Ha naaziam /
M. JI. /lucuuenko, B. I. 2Kuaa, A. B./leskin. - X.: XHTYCT, 2017. - 28 c.

Tapacrok 0. M. BesonacHocmb u ycmotiuueocmvWeb- u obaaumvix cucmem. IIpakmuxkym / O. M.
Tapacwk, A. B. I'opbeHko; nod ped. B. C. XapueHko. — MuHucmepcmeoobpa3o8aHusi U HAyKU YKpauHwl,
HayuoHnasavHbiilaspokocmuyeckutiyHugepcumemunm. H. E. XKykosckozo «XAH», 2017. - 40 c.

TposaHn C. O. 3axucm iHgopmayiliHux pecypcig: Ha84aAbHO-MemoduuHUll nocibHUK do Kypcy «3axucm
iHgpopmayiiinux pecypcie» / C. 0. TposiH. - YmaHs: [6. 8.], 2012. - 120 c.

HaBuyanbHUA KOHTEHT
5. MeToauKa onaHyBaHHA HaB4Ya/bHOI ANCLUNNIHU(OCBITHBOrO KOMMNOHEHTA)

Po3ain 1. ICTOPIA BE3NEKU BE3APOTOBUX, MOBIJIbBHUX TA XMAPHUX TEXHOOrIA (BMXT).
Jlexyis 1.1. Icmopis 6e3anexu 6e30pomogux Mo6iAbHUX MeXHO102ill.

Jlexyis 1.2.Memodu 3axucmy indopmayii xMapHuUx mexHo10eili i cepsepis.

Po3ain 2. OPTAHI3AUIA MEPEX B BMXT.

Jlexyis 2.1. Opeaanizayisi i oco61u80cmi KomMn romepHUX MepedxC.

Jlexyis 2.2. OpeaHizayisi MOGI/IbHUX MepedH.

Jlekyis 2.3. OpeaHizayis 6e30pomogux mepesi.

Jlexyis 2.4. Opzanizayist po3noadidy ingpopmayii @ xmapi. biz dama

Po3ain 3. METOAU 3/JAMY B BMXT.

Jlekuis 3.1. 3;1aM MOGiI/IbHUX Mepex.

CuHnmes i aHai3 MucseHHs Xakepa. 3acmocy8aHHs 0aHUX, OMPUMAHUX Yy npoyeci po38ioKuU.
Jlekuis 3.2. 3;1aM 6e3ApPOTOBUX Mepex

Ilidpob6ka napamempie 3anumy. 3mina emicmy 3anumy GET. CSRF-amaka Ha kiHyesi mouku POST
Jleknia 3.3. Bnaue Ha xMapHi mexHo1021i.

Jleknisa 3.4. Ocobaugocmi amak Ha XMAapHI MeXHO102Il.

Po3ain 4. 3AXUCT IHGOPMALIIT B BMXT.

Jlexyisi 4.1. Memodu asmenmudbikayii kaienmis.

Jlexyis 4.2.Wi-Fi Protected Access 1 ma Wi-Fi Protected Access 2.

Jlexyis 4.3. Memodu wiugpysaHHs1 0aHUX.

Jlexyis 4.4. Bpaszausocmi npomokoie iHpoKoMyHaKayiHUux Mepedxc.

6. CamocrTiliHa po6oTa cTyaeHTa

1. Posain 2. OPTAHI3ALIA MEPEX B BMXT.
2. Po3sginx 3. METOAQU 3N1AMY B BMXT.
3. Po3gia 4. 3AXUCT IHGPOPMALLIT B BMXT.

MoniTuKa Ta KOHTPO/Ib
7. MoniTMKa HaBYaNbHOI AUCUUNIHW (OCBITHBOrO KOMMNOHEHTA)

BiaBifyBaHHA NeKLiMHUX Ta NPAKTUYHUX 3aHATb € 060B’A3KOBMM 33 BUHATKOM MOBAaXHMX NPUUUH
(xBOpObU, dopc-markopHUX 0O6CTaBUH).

B pasi nponyuieHHA 3aHATb 3 NOBAXHUX NPUYMUH BUKNAAAY HAZAE MOXKIUBICTb CTYAEHTY BUKOHATH
yci abo aesaki nabopaTopHi 3aBAaHHA (BUHATKOM € BUKOHAHHA AeSKUX 3aBAaHb Y 3B’A3KY i3 3aKiHYEHHAM
HaBYa/IbHOro npouecy).

B pasi nponyuweHHA 3aHATb 6€3 MNOBaXHMX MNPUYMH, a TaKOXK Yepe3 MNOPYLIEHHSN
rPaHMYHOroTEPMiHY BUKOHAHHA 3aBaaHHA (deadline)cTyaeHT MoXKe OTpUMaTN 3MEHLLEHY KinbKicTb 6anis
BiJ, MaKCMMaNbHOI OLLIHKM 33 BignoBigHe 3aBAaHHA.

MpoTArom cemecTpy CTyAEHTHU:

- BUKOHYIOTb Ta 3axuMLLa0Tb labopaTopHi poboTK y BiANOBiIAHI TEPMIHN,



- MNWYTbMOAYbHYKOHTPOIbHY po6OTY,
- MOBMHHI NO3UTUBHO 3aKPUTK ABi aTecTauii (B KiHLj bepe3HA Ta B cepeauHiTpaBHs),
- M0 3aKiHYeHHi HaBYaNbHOIO NPOLECY CKNAAAOTb 3aiK.

8. BuAM KOHTPONIO Ta peMTUHIOBa CUCTEMA OLIHIOBAHHA pe3ynbTaTtiB HaBYaHHA (PCO)

Cucmema pelimuHzosux (sazosux) 6anie ma Kpumepii oyiHIO8AHHA
MaKcumanbHa KinbkicTb 6anis 3 KpeauTHOro moayna gopisHtoe 100.
PenTUHT cTyaeHTa 3 AUCUMNAIHN CKNaAaEeTbCA 3 6aniB, WO BiH OTPUMYE 3a:
® BMKOHAHHA Ta 3axMcT nabopaTtopHux pobir,
® MOoAY/IbHY KOHTPONbHY poboTy (MKP) TpuBanicTio 1 akaa. roamHa.

1. BUKOHaHHA 3aBAaHb 1a60paTopHUX pobir

3aBaaHHA nabopatopHoi poboTn ABAse coboto iHAMBIAYyanbHE BUMKOHAHHA Pob6IT, WO noB'A3aHi 3
pilueHHAM Ha EOM 3azaHoi 3a4a4i KOMN' IOTEPHOTO MOE/TFOBAHHS.

Barosi 6anu 3aBaaHb HaBeAeHO y TabauLi.

Budu 3a800Hb BHecok 0o
cemecmposozo
pelimuHey 6anie

3asdanusa Nel. Poapobumu mexHo/102it0 8i00a/1eH020 BUKAUKY muny 10
GRPC.npoyedyp .
3asdanus No2. Po6oma 3 6pokepamu no8idoM/1eHb. 10

3asdanus Ne3. Ha ocHosi cmeopeHoi GRPC pospobumu deyenmpanizosaHy
cucmemy. 10

MaKcumasibHa KinbKicTb 6anis 3a BCi 3aBAaHHA AopiBHioe 30 6anis.
Kpurtepii ouiHloBaHHA

NMidzomoeka 0o pobomu (y sidcomkax 8i0 maxkcumanbHOI KinbKocmi basie 3a 8idnoeioHy
pobomy):
— MPOTOKOA BiAMNOBIAAE BMMOram, oxanHuin — 20 %;
— MNPOTOKOA BiANOBiAa€E BUMOram, ane € YncesbHi sunpasneHHA — 10 %;

BuKkoHaHHA 3a80aHHA nabopamopHoi pobomu:
— poboTa BUKOHAHa MOBHICTIO i BIpPHO NPOTArom BigseaeHoro yacy — 50 %;
— pob0Ta BMKOHAHA Ni3Hiwe 3a3Ha4yeHoro TepmiHy — 20 %;

Akicme 3axucmy pobomu:
— CTYAEHT BipHO i NOBHICTIO BiAMNOBIB Ha 3anuTaHHA — 30 %;
— CTyAeHT Npuv BignNoBiai 4oNycTUB HecyTTeEBI HeTouHOCTI — 20 %;
— CTYAEHT Npu BigNoBiAi Ha 3aNMTaHHA AONYCTUB CYTTEBI HETOYHOCTI, ane CaMOCTIMHO BUNpPaBMB iX

-10 %.
2. MoaynbHUii KOHTPOAb
Barosuit 6an— 10.
KoHTponbHa poboTa cknagaeTbea 3 10 TecToBMX 3aBAaHb. 33 KOXKHY BipHY BiAnoBiAb Ha 3anMTaHHSA
HagaeTbes 1 6an.
Cyma BaroBux 6aniB KOHTPO/IbHUX 3aX0AiB MPOTATOM CEMECTPY CK/IAAaE:
R=60 + 40 = 100 6anis.
HeobxigHOtO yMOBOKO AOMYCKY A0 3aniKy € 3apaxyBaHHA ycCix nabopaTopHUX pobiT, a TakoX
CTapTOBUIA PpenTUHT (r) He meHwe 40% Big R, To6TO 40 Hanis.

Cyma 6anis nepeBoaMTbCA A0 3a1iKOBOI OLiHKM 3rigHO 3 Tabanueto:




Banan (RD) TpaauuiliHa ouiHKa
95..100 BigmiHHO
85...94 Oye pobpe
75...84 HOobpe
65...74 3a40BiNIbHO
60...64 JoctaTHbo
RD<=60 He3agoBiNbHO
RD < 40 abo He BMKOHaHI iHWiI He ponyweHnit
YMOBW [,0MYCKY A0 3aNiKy

9. [OopaTtkosa iHpopmauis 3 gucumnaiHm (OCBiTHLOro KOMNOHEHTA)

[lepeJtik NUTaHb, IKi BAHOCATHCS Ha CEMECTPOBHUIA KOHTPOJIb

Icmpia noseu BMXT.

IHoKkomyHKayiliHI Mepesci ma npomokoau..

Iliocucmema posmedxcyeaHHss docmyny. Ilidcucmema anmugipycHozo 3axucmy Ilidcucmema KoHMpOJ0
yinicHocmi. [lidcucmema susie/ieHHs1 8mopzHeHy. [lidcucmema kpunmoepagdiuHozo 3axucmy.

Oyinka epasausocmi apximekmypu Web-pecypcis.

[lidxodu nposedeHHs NOPIBHAHHS CYy4ACHUX ma paHHix eepcili dodamkis. REST API

Ilodin ¢yHkyiii kKnienma ma cepsepa.

Bo6ydosaHi 8 6paysep iHcmpymeHmMu aHaaizy.

Mexanizmu aymenmudgikayii.

PizHosudu kiHyesux mouok. Kaienmcuki ¢ppetimeopku. Ppetimeopku 0415 o0HocmopiHkogux dodamkis,
Ilidpo6ka mixccaiimosux 3anumie (CSRF).

. Ilidpo6ka napamempis sanumy. CSRF-amaka Ha kinyesi mouku POST.

Bidmoea e o6cayzosysarHi (DoS). ReDoS-amaka. PacnhpedeaeHHasiDDoS-amaka.
IIpomudis CRSF Ha pisHi kody.

IIpomudis DoS-amakam.

Ilpomudis amakam ReDoS.

3axucm 8i0 sno2ivHux DoS-amak.

3axucm gid DDoS.

Ilom'sakwenus DDoS-amak.

Po6ouy nporpamy HaBYanbHOI gucuunaiim (cunabyc):

Craagenonpodecopom kadeapu IN3E, 1.17.H., mpodecop ["aBpuikom €.B.

YxBaneHo Kadegpoto IN3E (npotokon Ne 1 Big 2.07.2022 p. )

NMoroa)keHo MeTtoamnuHoto Komicieto HHIATE KMl im. Irops Cikopcbkoro ' (npotokon Ne Bif, .2022

MeToAMYHOIO pPagoto YHIBEPCUTETY— A1 3ara/ibHOYHIBEPCUTETCbKUX AUCLMMIH.
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