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MporpamaHaBYaNnbHOI AUCUMNAIHN

1. OnucHaBYanbHOI AUCUUNAIHK, T MeTa, NpeaMeT BUBYAHHSA Ta pe3y/bTaTU HaBYAHHA

3axuct iHbopmauji Ta Kibepbe3neka AK TaKi M iX noxiaHi, wo ¢opmyoTb OKpemi
BaXK/IMBUM HaNpAmMKU AianbHOCTI cneuianicTia IT. BuByeHHA aucumnninm «MeTtoam i 3acobu
NPOTUAII 3N10AKICHOMY MporpamHomy 3abe3neyeHHIO» MPUCBAYEHE PISHUM MiAXOAAM 3aXUCTy
KOMMN'IOTEPHUX nporpam i iHpopmauii Big HECAaHKLiOHOBAHOro BM/IMBY, BHECEHHIO 3MiH,
3HUKHEHHIO, KPa4iXKKam.

MeTor HaB4yanbHOI AucumnniHn € GopmMyBaHHA Y CTyAEHTIB 34aTHOCTeM [0
BMKOPMCTAHHA 3aKOHOAABCTBA YKpPaAiHW, OPraHisauiMHUX, TEXHIYHMUX, aNTOPUTMIYHUX Ta iHLIKNX
MeTOo/AiB i 3acobiB 3axXMCTy Nporpam i 4aHMX, 3aKOHO4ABCTBA i CTAHAAPTIB Y L 06/1aCTi, cy4acHUX
KPUNTOCUCTEM; 3[4aTHICTb iX 3aCTOCOBYBATU Y NPOPECiHIN AiSNbHOCTI ANA NiATPUMKM Be3neku
nporpam i AaHux o6’ekTiB NpodecinHOi AifNbHOCTI.



o

3aBaaHHA. OCHOBHUMU 3A80AHHAMU BUBYEHHS OUCYunJaiHu € OMpPUMAHHSA
MazicmpoM KomnemeHyitl 045 moz20, wo6 npulimamu y4acms Yy NPOeKmMy8aHHI
IHopMmayiliHux cucmem, po3z2A9HYymi 3a2a/1bHi NUMAHHSA KPUNMOAHAAI3y, 30Kpema munu
KpunmoaHa.izy 3 mouku 30py iHgpopmayii, AKy Mae KpunmoaHaaimuk; Ha0aHa Kaacugikayis
wugpocucmem CmMoOCOBHO 3axuujeHocmi (cmilikocmi 0o kpunmoaHanaisy). HaeedeHi
npukaadu 34amy8aHHs wug@pocucmem. 3HA4YHA yBaza NpudiAseEMvbCs eNeKMPOHHOMY
yugpposomy nionucy, sikuti nidmeepadcye dilicHicms I yisicHicms doKymMeHma ma 3aceiduye
asmopcmeo, peajizayii duckpemHux Ccmpykmyp pIi3HUX Munie, CMBOPEHHS CKAAOHUX
npoyedyp 06pobku. B pe3yabmami 8us4eHHA ducyunjaiHu y cmyodeHmi8 NOBUHHI
chopmysamucsi HaCMynHi KOMnemeHmMHOCMI:

B pe3ynbTaTi BUBYEHHA ANCUMNAIHWN Y CTYAEHTIB NOBMHHI CGOPMYBATUCA HACTYMHIi KOMNETEHTHOCTI:
3020/1bHi:

@ 34aTHicTb 40 abCTPAKTHOrO MUCNEHHSA, aHani3y Ta cuHTesy (3K1),

@ 3p4aTHicTb cninkyBaTUCA iIHO3EMHOK MOBOIO SIK YCHO, TaK i NnMcbMoBo (3K2),

o 34aTHICTb CMiNIKyBaTUCA 3 NPeACTaBHUKAMM iHWKUX NpodeciMHMX rpyn pisHOro piBHA (3
eKcnepTamu iHLWKMX raay3ein 3HaHb/BUAIB EKOHOMIYHOT AisnbHOCTI) (3K4).

¢axosi:

() 3paTHicTb po3pobaATK, aHaNi3yBaTK Ta 3aCTOCOBYBATU cneumndiKkalii, cTaHAapTH, Npasmaa
i pekomeHaalii B chepi iHKeHepii nporpamHoro 3abesneyeHHs (PK5);

(] 30aTHICTb NPOEKTYBATU apXiTEKTYPY NpoOrpamHoro 3abesneyeHHA, MoAeNtoBaTH NpoLecu
dYHKLiOHYBaHHA okpemux niacucrem i moaynis (PK3);

o 34aTHICTb KPUTUYHO OCMUCAOBATM Npobaemu y ranysi iHGoOpMaLiMHUX TEXHONOTIN Ta Ha
MeXi rasysei 3HaHb, iHTerpyBaTu BiZNOBiAHI 3HaHHA Ta PO3B’A3yBaTM CKAaAHI 3a4aui y WMPOKKUX abo
MYNbTUANCUUNAIHAPHUX KOHTEKcTax (PK7);

MicnAa 3aCcBOEHHA HaBYa/IbHOI AMCUMNAIHM CTYAEHTU MatloTb MPOAEMOHCTPYBATU TaKi NporpamHi
pe3ynbTaTh HaBYaAHHA:

o BM3Ha4aTM BUMOTU NoNiTUKM Be3nekn Ta popmyBaTH CBi Npodinb 3aXMCTy BigNOBIAHO A0
3abe3nevyeHHa nocnyr 6esneku B iHbopmalLiniHin cuctemi (MPH1);

@ CTaBWUTM 3aBAAHHA, aHANiI3yBaTW, AaBATM MOPIBHANBHY XapaKTEPUCTUKY Pi3HUX BapiaHTIB
3aCTOCYBaHHA MeXaHi3MiB Ta MPOTOKONIB 3aXMUCTy iHPpopMmaLii B iHpopmauiiHi cuctemi (MPH3);

@ 3abe3nevyBaty 06OrpyHTOBAHUIM NiAGIp nNporpamHo-anapaTHMX Ta NporpamHux 3acobis
Ons 3abe3neyeHHA HeobxigHoro piBHA 3axmcty iHpopmalii (MPH5);

@  aHanisyBaTM TEXHIYHI NAapameTpu AiloYMX MPOTOKOANIB Ta MEXaHi3miB 3axmucTy iHpopmau,ii
3 TOYKW 30pY BMKOPMUCTAHHA B KOMMN IOTEPHUX CUCTEMAX Ta MepexKax, BM/IMBY iX XapaKTEPUCTMK Ha
OCHOBHI NOKa3HMKK iHbopmaLiiHMX cuctem B Linomy(MPH7);

[ ] NPOBOAUTM aHani3 ePeKTUBHOCTI NMPUNHATUX TEXHIYHMX pilleHb Woao 3abe3neyeHHA
3axucty 3, KopuctyBaTMcA MaTteMaTUYHUM Ta CTaTUCTUYHUM anapaToOM LLOAO BUPILLEHHA [HXKeHepHUX
3aBAaHb, AKi BUHMKAIOTb Nifg Yac po3pobKu Ta gocnigxeHHA mexaHiamis (MPH7);

@® 3abe3neuyyBaT 3aXMUCT NPOrpPamMHOro 3abesneyeHHs Bif HecaHKLUioHoBaHuUX ain (MPH12).

2. lpepeKBi3nTK Ta NOCTPEKBI3UTU AUCLMNAIHK (MicLie B CTPYKTYPHO-N0riYHIi cXxemi HaBYaHHA
3a BigNOBiAHOIO OCBITHBOIO NPOrpPamoio)

Mpepekeizumu OAucyunaiHu. 3HaHHA Ta BMiHHA, OTPMMaHi NPU BUBYEHHI AUCLUNAIH:
«Komn'ioTepHa AMCKpeTHa maTemaTuKa», «ANropuTmisauis Ta nporpamyBaHHa», «OnepauinHi
cuctemun», «OB6’€KTHO-OPIEHTOBAHMUM aHani3 Ta KOHCTPYKOBAHHA MNPOrpamMHMX CUCTEM», «3axucT
KoMn’toTEPHMX NpOrpam».

Mocmpeksizumu AucyunaiHu. OTpUMAHI 3HAHHA NPW BUBYEHHI aucumnaiHu «Komn'toTepHe
MOZENOBaHHA Ta ONTUMIi3auia» ¢dopmye 6a30Bi 3HAHHA A1A BMBYEHHA AUCLMNAIH, NOB’A3aHUX 3
MOJENIOBAHHAM, UYMCE/IbHMM PO3B’A3KOM 0OUYMCAIOBAaNbHMX 3adady, ONTMMI3auii Ta pPO3Po6KK



nporpamHoro 3abesneyeHHA A8 CUCTEM 3axmucTy y 6e34poToBMX, MOBINbHUX Ta XMapHUX CUCTeMax
HaKonuuyeHHsn, 36epiraHHi i nepegaBaHHA iHbopMmaLlil.

3. 3micT HaBYaNbHOI AUCLUNAIHN
3micT HaBYaNbHOI AUCUUNIHN

Po3ain 1. Mogesib 6e3neKH NPOrpaMHOro 3a6e3ne4eHHs.

B x0di susuenHs ducyunaiHu mazicmp po3z/siHe OCHOBHI acnekmu 3axucmy npoz2pamHoz2o
3a6e3neueHHs (I113) i daHux, wo Yupky/awms 8 IHPHoKoMyHIKayiliHux cucmemax. Ha noyamky
gugveHHs ducyunaiHu 6ydyms po32AsaHymi 0CHO8HI icmopuy4Hi acnekmu 3axucmy I13. Byde susueHa
baszosa modenw 6e3neku iHgpopmayii 8 npoepamax i daHux. OCHOBHUM ACNEKMOM CMAHe 8UBYEHHS |
gidnpayo8aHHs nidxodie 3abe3neyeHHs 6e3neku mepexcesoi iIHpppacmpykmypu, beaneku 36epicaHHs
daHux 6 OC Microsoft, Linux. Takoxc mu 32a0aemo nopsadok yHKYIOHY8aHHS YeHmpy 3a6e3nevyeHHs
6esneku Windows Security Center, yenmpy 3ab6e3sneyeHHs1 6e3neku Windows Defender, Microsoft
Baseline Security Analyzer i XSpider ma ckaHepy 6e3neku XSpider. Kopomko po3aassHemo mepesicesi
aHmusIipycHi npoepamti 3acobu saxucmy I13.

Po3gin 2. KpuntorpadiyHi 3aco6u 3axucry iHpopmarii 3 CMkMeTpUYHUM KIHOYEM.

Jns 3a6e3neveHHss 3axucmy npozpam [ OAHUX BUKOPUCMOBYEMbLCA WUPOKUU apceHas
kpunmocucmem. bByde eueueno baokosi wugpu sSK OCHO8A CY4ACHUX Kpunmocucmenm,
Kpunmocucmema DES (Data Encryption Standard), 3DES, AES, SHA128, SHA128 ma cyu4acHi
CUMempUu4Hi Kpunmocucmemu, 8 moMy YUc/i [ Ha IHWUX NPUHYUNAX.

Po3gin 3. KpuntorpadgivHi 3aco6u 3axucrty iHdpopmaiii 3 BIAKPUTUM KJII0YEM.

Ha ocHosi susuennsi Modeaetl acumempuyHoi cucmemu 6ydyms po32AsiHymi npomokoau
po3no0di/neHHs KAo4i8 Ha 0CHO8I yeHmpie do8ipu, npomoko1u acumempuyHo20 Wu@dpysaHHsI.
OcHosoto cmane Kpunmocucmema RSA ma yugposuti nionuc. I[lpoepamHa peanizayisa yugposozo
nidnucy 3aco6amu .NET ma kpunmozpagiuni datidxcecmu ma I'ew-¢@yHkyii. Kpim mozo 6ydymob
po32/151Hymi nidxodu, npo2pamHi 3acobu 610K4eliH.

3annaHoBaHi BUAW HaBYabHOI AiANBHOCTI Ta MeTOAU HaBYaHHA

MnaHyeTbCcA NpPOBEAEHHS HABYa/IbHUX 3aHATb Yy BUAI /NeKUih Ta  fabopaTopHUX 3aHATb. OCHOBHWMN
3MICTOBHMI MaTepian AMCLUMNAIHM BUKAAZAETbCA Ha JeKuUiax. JlabopaTopHi 3aHATTA NPOBOAATLCA 3 METOH
3aKPIiNNeHHs 3HaHb 3 OCHOBHUX TeM AUCUMNAIHW;, POPMYBAHHA Yy CTYAEHTIB HAaBMYOK i BMiHb 3 BMKOPUCTAHHA
TexHoorin 3axucty iHbopmauii Web-pucypcis.

4. HaBuanbHi matepianu Ta pecypcu

HTMLS5 SecurityCheatsheet [EnekmpoHHuli pecypc]. — Pexcum docmyny: https://html5sec.org.

AndrewHoffman .WebApplicationSecurity: ExploitationandountermeasuresforModernWebApplications,
-:,2021.—336c¢.

Heiderich M., Nava E., Heyes G., Lindsay D. WebApplicationObfuscation. - ISBN-10: 1597496049.

McNab C. NetworkSecurityAssessment : KnowYourNetwork, secondedition. - ISBN-10:0-596-51030-6.

OWASP Foundation. OWASP TestingGuide v4.0 [EaekmpoHHull pecypc]. - Pexcum docmyny:
https://www.owasp.org/index.php/Web_Application_Penetration_ Testing.

Ristic 1. Bulletproof SSL and TLS: Understandinganddeploying SSL/TLS and  PKI
tosecureserversandWebapplications. — ISBN-10: 1907117040.

Stuttard D., Pinto M. TheWebApplicaionHackers’sHandbook: FindingandExploitingSecurityFlaws. - ISBN-
10: 1118026470.

Zalewski M. TheTangledWeb: A GuidetoSecuringModernWebApplications. — ISBN-10: 1593273886.

/Jcorcon /]aH bepe, [leoean/]aHuen, CasaHo/]aHuen /BesonacHobydesign/. — /JHenp:, 2021. — 432 c.

Jomapes B. B. 3awjumauHgopmayuu u 6e3onacHocmbkoMnblomepHsix cucmem / B. B. /lomapes. - K. :
Jua-coppm, 2009. - 234 c.

Sawuma 6 eupmyasabHolicpede: uekaucmyepos [EaekmpoHHuli pecypc]. - Pexcum docmyny:
https://habr.com/company/croc/blog/140044.

IHopmayiiina cmilikicmb Komn'tomepHux mexHoso2il i Mepexc : Hasy. nocib. / A. B. Jlyzosoll, O. I.
Cnasko, II. I. Kocmenko, M. I. I['yuenko, M. M. I'y3iii. - Kpemenuyk : Bud-eo Il llJepbamux O. B, 2015. - 350 c.



Jlucuuenko M. /1. MemoduuHi pekomeHdayii ujodo mexaHiamy nepegipku nucbMo8ux pobim Ha naaziam /
M. JI. lucuuenko, B. . >Kunaa, A. B./leskiH. - X.: XHTYCI, 2017. - 28 c.

Tapaciok 0. M. BesonacHocms u ycmotivugsocmvWeb- u obaauHbix cucmem. Ilpakmuxkym / O. M.
Tapacwk, A. B. I'opbenko;, nod ped. B. C. Xapuenko. - MuHucmepcmeoobpa3o8aHusi U HAyKu YKpauHbl,
HayuoHanavHbiliaspokocmuveckutiyHusepcumemum. H. E. XKykoeckozo «XAH», 2017. - 40 c.

TposiH C. 0. 3axucm iHopMayiliHux pecypcig: HaAB8YAAbLHO-MemoduYHUll NOCIGHUK do Kypcy «3axucm
iHgpopmayiiinux pecypcie» / C. O. TposiH. — Ymanw: [6. 8.], 2012. - 120 c.

HaBuYanbHUA KOHTEHT
5. MeToauKa onaHyBaHHA HaBYa/bHOI ANCLUNNIHU(OCBITHBOrO KOMMNOHEHTA)
3micT HaBYaNbHOI AUCUUNIHU

Po3din 1. bazosa modenwb 6e3neku iHgpopmayii.

Tema 1.1. 3axucm iHgopmayii, lioeo ckaadosi i pieHi popmysaHHs pexcumy iHPopmayitiHoi
besneku.

Jlexyia 1. 3axucm ingopmayii, lioeo ckaadosi i pieHi popmysaHHs pexcumy iHPopmayitiHoi
6e3neku.

Bcmyn do Kypcy sekyitl. OcHo8HI noHsimmsi ma eusHayveHHs. [Ipasosi acnekmu 3axucmy
iHgpopmayii. Baacmusocmi ingpopmayii 3 mouku 30py ii 3axucmy. PigHi hopMy8aHHs percumy
iHgpopmayiiiHoi 6e3neku.

Tema 1.2. Bazosa modenwb 6e3neku iHgpopmayii.

Jlexkyis 2. ba3zosa modesb 6e3neku iHopmayii.

liasixu eumoky iHgopmayii i HecaHKyioHO8aHO20 docmyny 8 iHPOpMayiliHUX cucmemax.
Apximekmypa cucmeMm 6e3neku npo2pam ma 0aHux.

Tema 1.3. Be3aneka mepexcesoi iHgppacmpykmypu.

Jlexyis 3. beaneka mepedcesoi IHhpacmpykmypu.

OcHosHi MexaHi3mu po3zopmaHHsa OC, ski 3acmocosyrwwmbvess daa OC Microsoft: memod
0y6.1108aHHS OUCKI8 3 BUKOPUCMAHHAM ymuaimu Sysprep ma mMemod 8i00a/1eHoi yCmaHO8KU 3
BUKOpPUCMAHHAM cepsepa siddaseHoi ycmaHosku (RIS).

Tema 1.4. beaneka 36epicarHs daHux e OC Microsoft.

Jlexyis 4. be3neka 36epizcanus danux 8 OC Microsoft.

besneka 36epieanns daHux 8 OC Microsoft. TexHo102i1 MIHLOB020 KONIBAHHA OAHUX.
Apxisayisi daHux. CmeopeHHs1 8iIoMosocmilikux momie 045 36epiecavHs daHux. Poboma 3
momamu RAID.

Tema 1.5. lJlenmp 3a6e3neuenns 6eaneku Windows Security Center.

Jlexyis 5. lJenmp 3a6e3neuenns 6eaneku Windows Security Center

llenmp 3a6e3neuennss 6e3nexku (Windows Security Center) 6 onepayitiHiti cucmemi Windows.
Tpu ocHosHi komnoHeHmu 6e3neku OC: 6paHOMayep, aHMuUgIpyc, cucmema agmomMamu4Hoz2o
oHosseHHS. [lapamempu 6e3neku. HanawmysaHHs 6e3neku Internet Explorer. CmeopeHHs
BUK/AKOYEHHS 0151 npoepamu. CmeopeHHs BUKAIOYEHHS 0151 nopmy.

Tema 1.6. LJlenmp 3a6e3neyerHs 6e3neku Windows Defender.

Jlekyis 6. lJenmp 3a6e3neueHHs 6e3neku Windows Defender.

Windows Defender. 3axucm 8id wkid1ugozo npozpamHozo 3a6e3nevyeHHs. TexHo102is1 6e3neku,
Wo 3axuwae Komn'romep 8i0 npozpam-wnugyHie [ I[HWUX 8udi8 HEeO6AMCAHUX Npo2paM.
Ycmanoska Windows Defender, eumoeu do cucmemu. HanawmyeanHss Windows Defender.
AemomamuuHa nepesipka (Automatic scanning). [Jii 3a ymosuauuam (Default actions).
Ilapamempu 3axucmy 8 pexcumi peasibHozo uacy (Real-time protection options). BusiesneHHs
nidospinux 0iil. Poboma 3 kapaHmuHoMm. BukopucmaHHs IIpogsidHuka npozpamHozo
3a6e3neyeHHs (Software Explorer).

Tema 1.7. Microsoft Baseline Security Analyzer i XSpider.

Jlexyis 7. Microsoft Baseline Security Analyzer i XSpider.



Cucmemu aHani3y 3axuujeHocmi KopnopamugeHoi Mepexci (8usieneHHs1 ypasausocmetl).
[IpuHyunu pobomu cucmem aHanaizy 3axuwjeHocmi. Bubip komn'tomepa i onyiti ckaHy8aHHs 8
npozpami MBSA. Onuc nepegipok, sukoHysaHux MBSA.

Tema 1.8. CkaHep 6e3neku XSpider.

Jlexkyis 8. CkaHep 6e3neku XSpider.

Moxcaueocmi  npoecpamu: nosHa ideHmudikayis cepeicie Ha 8unadkosux nopmax;
espucmuyvHull Memod su3Ha4eHHs munis i imeH cepgepie (HTTP, FTP, SMTP, POP3, DNS, SSH)
He3aexcHo 8I0 ix e8idnogidi Ha cmaHdapmHi 3anumu; ob6pobka RPC-cepsucos 3 ix nogHow
idenmudbikayiero; nposedenHs nepegipok Ha HecmaHdapmui DoS-amaku.

Po30din 2. KpunmoezpagiuHi 3acobu 3axucmy iHhopmayii 3 cuMempuvHuM KAYeM.

Tema 2.1. baokosi wugpu sik 0CHO8A CYy4ACHUX KPUNMOCUCMEM.

Jlexyisa 9. baokosi wugpu.

Bbaokosi anzopummu i pexcumu wugpysaHHs. Pexcum eaekmpoHHoi kodoeoi kHuzu. Pexcum
3yin/eHHs 6/10Ki8 N0 Kpunmomekcmy.

Jlexyis 10. baokosi wugpu.

Pedxcum 3yinsenHsi 640ki8 no kpunmomekcmy. Pexcum 3 obepHeHUM 38’13KOM NoO 8uxody.
Pesxcum 3 aivuavHukom. Cxema @Peticmensi.

Tema 2.2. Kpunmocucmema DES (Data Encryption Standard).

Jlexyis 10. Data Encryption Standard.

3azanvHa xapakmepucmuka DES. Anzopumm wugppysarHs/po3wugpysanHs DES. Cmpykmypa
¢yHkyii wugppysarus. Kpunmozpagiuna cmitikicmo DES. Kpunmocucmemu DESX, 3DES. DES i
wugposana ¢atinosa cucmema EFS. [Ipoepamua peasizayis cumempu4Hux Kpunmozapag@ivHux
anzopummis DES i 3DES 3acobamu .NET.

Tema 2.3. CyuacHi cumempuyHi Kpunmocucmemu.

Jlekyia 11. CyvyacHi cumempu4Hi Kpunmocucmemu

Anzopummu 610k08020 cumempuuHozo wugpysaruus JCTY I'OCT 28147:2009. MixcHapodHuli
cmaHdapm  cumempuyHozo  wugpysaHHs AES  (Advanced  Encryption  Standard).
3azasnvHoesponelicbkulli cmaHdapm wugpysauus IDEA (International Data Encryption
Algorithm). Ilpoepamua peanizayis cumempuyuyHux kKpunmoepagiyHux aszopummie AES
3acob6amu .NET.

Po30in 3. KpunmoepagiuHi 3acobu 3axucmy iHhopmayii 3 6i0Kpumum KA04em

Tema 3.1. Modesab acumempuyHoi cucmemu.

Jlekyisi 12. Modeab acumempu4Hoi cucmemu.

IlepedymoBu 8UHUKHEHHS acuMempuyvHux cucmem. Modeaw [igpgpi-Xeaamana kpunmocucmemu
3 nybaivHumu kawdamu. IloHsmmsa 00HOCMOpPOHHLOI @yHKyii-nacmku. AcumempuyHa
Kpunmocucmema Ha 0CHO8I BUKOPUCMAHHS «3a0a4l proK3aKa».

Tema 3.2. [Ipomokou po3nodijzieHHs KAK4i8 HA 0CHO8I yeHmpig 008ipu.

Jlexkyis 13. [Ipomokou po3nodijieHHs K/1o4i8 HA OCHOBI YeHmpie 008ipu.

[Ipob6aema po3nodineHHs kA48 cumMempu4Hoi kpunmocucmem. [[pomokosa wupokopomoi
ascabu. [lpomokoa Hidxetima-1lIpedepa. [[pomokos Omeeli-Pica. [I[pomokon L]ep6ep. [Ipomokoa
MepedxcHoi aymenmudgpikayii Kerberos 51 aymenmudgpikayisi ¢ Windows.

Tema 3.3. [Ipomokoau acumempuyHo20 WUPHPYSAHHSL.

Jlexyis 14. [IpomoKoau acumempu4Ho20 Wu@pye8aHHs.

IIpomoxoa Jigpi-Xennmana. Ulugp lamipa. llugp Eav-I'amans. [IpoepamHa peanizayis
anzopummy Jippi-Xenrmana 3acobamu .NET.

Tema 3.4. Kpunmocucmema RSA

Jlexyis 15. Kpunmocucmema RSA

Ipunyun wugpysanus 6 RSA. 'enepayisi napu kawouie wugdpysaHHs. Aazopumm
wugpysamms/poswugdpysarus RSA. [IpoepamHa peanizayis aszopummy RSA 3acobamu .NET.
Tema 3.5. ugposi nidnucu.

Jlexyis 16. Lugposi nidnucu.



Cxema 3acmocysaHHs yug@poesozo nionucy. Lugpposuti nionuc Ha ocHosi wugdpy RSA. ugposuii
nionuc Ha ocHosi wugpy Eav-I'amans. Anzopumm yugppoesozo nionucy DSA (Digital Signature
Algorithm). Cmaxndapm I'OCT P34.10-94.

Tema 3.6. [Ipoepamua peanizayis yugpposozo nionucy 3aco6amu .NET.

Jlexyis 16. [Ipoepamua peasizayis yugdposozo nionucy 3acobamu .NET.

Peanizayisa yugposozo nionucy Ha ocHosi RSA. BukopucmaHHs kpunmonpoegatidepa yugposozo
nidnucy Ha ocHosi DSA.

Tema 3.7. Kpunmoepagiuni zewr-gyHKyii.

Jlexkyis 18. KpunmoepagiuHi cew-@pyHkyii.

Tew-@yHkyii i ix npusHayeHHs1. Kawouosi cew-gpyHkyii. beskarouosi eew-@pyHkyii. [Ipoepamua
peanaizayisa anzopummise cewupyg8aHHs 8 .NET.

6. CamocrTiiiHa poboTa cTyaeHTa

Po3gin 1. Ictopia 3axucty I3

2. Po3gin 2. be3neka mepexKeBoi iHPPaCTPyKTypu.
3. Posgin 3. Microsoft Baseline Security Analyzer i XSpider.
4. Posgin 4. CkaHep 6e3nekn XSpider.

MoniTuKa Ta KOHTPO/Ib
7. MoniTMKa HaBYaNbHOI AUCUUNNIHWN (OCBITHBOrO KOMMNOHEHTA)

BiaBifyBaHHA NEKLiMHUX Ta NPAKTUYHUX 3aHATb € 060B’A3KOBMM 33 BUHATKOM MOBAXHMX NPUUUH
(xBOpO6MU, dopc-markopHUX 0O6CTaBUH).

B pasi nponyLleHHA 3aHATb 3 NOBAXKHUX NPUYNH BMKNALAY HALAE MOXKAMBICTb CTYAEHTY BUKOHATH
yci abo aeaki nabopaTopHi 3aBAaHHA (BUHATKOM € BUKOHAHHA AeSKUX 3aBAaHb Y 3B’A3KY i3 3aKiHYEHHAM
HaBYa/IbHOro npouecy).

B pa3i nponyweHHA 3aHATb 6e3 MNOBa*KHUX MPUYMH, a TaKOX 4epe3 MNOpPYLUEHHSN
rPaHMYHOroTEePMiHY BUKOHAHHA 3aBAaHHA (deadline)cTyaeHT MoXKe OTPUMaT 3MEHLLEHY KinbKicTb 6anis
BiJ, MaKCMMa/IbHOI OLiHKM 33 BigNOBigHe 3aBAaHHA.

MpoTarom cemecTpy CTYLEHTHU:

- BUKOHYIOTb Ta 3aXMLLLAI0Tb 1abopaTopHi poboTH y BiANOBIAHI TEPMIHM,

- MUWYTbMOAY/IbHYKOHTPO/IbHY pobOoTY,

- NOBUHHI NO3UTMBHO 3aKPUTK ABi aTecTau,ii (B KiHLi 6epe3Hs Ta B cepeanHiTpaBHA),

- M0 3aKiHYeHHi HaBYaNbHOIO NPOLLECY CKMAAA0Tb 3aikK.

8. BuAM KOHTPOAIO Ta PeMTUHIOBa CUCTEMA OLIHIOBAHHA pe3ynbTaTiB HaBYaHHA (PCO)

Cucmema pelimuHzosux (8azosux) 6asnie ma Kpumepii oyiHIO8AHHA
MaKcumanbHa Kinbkictb 6anis 3 KpeauTHOro moaynsa aopisHioe 100.
PeTUHr CcTyaeHTa 3 AUCUMNAIHU CKNaZa€eTbea 3 6anis, WO BiH OTPMMYE 3a:
® BMKOHAHHA Ta 3aXMCT abopaTopHUx pobiT,
® MOJAY/IbHY KOHTPONbHY poboTy (MKP) TpuBanicTio 1 akaa,. rogamHa.

1. BUKOHaHHA 3aBAAaHb 1abopaTopHUX pobit

3aBaaHHA nabopaTopHoi poboTn ABAsAE coboto iHAMBIAYyaNbHE BUKOHAHHA Pob6IT, WO NoB'A3aHi 3
piweHHAM Ha EOM 3agaHoi 3aga4i Komn'toTepHOro MoAENtOBaHHA.

Barosi 6anu 3aBaaHb HaBegeHo y Tabanu,.




Buou 3a80aHb BHecok 0o
cemecmpoeozo
pelimuHey 6anis

3asdaHHsa Nel. Poapobumu mexHo.102it0 8iddaseHo2o 8UKAUKY muny 10
GRPC.npoyedyp .
3asdanua No2. Po6oma 3 6pokepamu no8idoMaeHb. 10

3asdanus Ne3. Ha ocHosgi cmeopeHoi GRPC pospobumu deyenmpanizosaHy
cucmemy. 10

MaKcumasibHa KinbKicTb 6anis 3a Bci 3aBAaHHA AopiBHIoe 30 6anis.
Kpurepii ouiHioBaHHA
NMidzomoeka 0o pobomu (y sidcomkax 6i0 makcumanbHOI KinbKocmi 6asie 3a 8idnoeioHy
pobomy):

— MNPOTOKO/ BignoBigae BUMOram, oxanHum — 20 %;
— MPOTOKOA BiANOBIAAE BUMOram, ane € yncenbHi sBunpasneHHa — 10 %;

BuKkoHaHHA 3a80aHHA nabopamopHoi pobomu:
— pob0oTa BUKOHAHA NOBHICTIO | BIpHO NpOTArom BigBeaeHoro Yacy — 50 %;
— poboTa BMKOHaHA Ni3Hille 3a3HavyeHoro Tepminy — 20 %;

Akicmo 3axucmy pobomu:
— CTYAeHT BipHO i NOBHICTIO BiANOBIB Ha 3anuTaHHA — 30 %;
— CTyAEeHT Npu BigNOBiAi 4ONYCTUB HecyTTeEBI HeTouHOCTI — 20 %;
— CTYAEHT Npu BigNoBiAi Ha 3aNMTaHHA AONYCTUB CYTTEBI HETOYHOCTI, ane CaMOCTIMHO BUNPaBMB iX

-10 %.
2. MoaynbHUWA KOHTPO/b
Barosuit 6an — 10.
KoHTponbHa poboTa cknagaetbca 3 10 TecToBMX 3aBAaHb. 32 KOXKHY BipHY BiANOBiAb Ha 3aNUTAHHA
HagaeTbea 1 6an.
Cyma BaroBux 6aniB KOHTPO/IbHUX 3aX04iB MPOTATOM CEMECTPY CK/IAAaE:
R=60 + 40 = 100 6anis.
HeobxigHOtO yMOBOK AOMYCKY A0 3aniKy € 3apaxyBaHHA ycCix nabopaTopHuxX pobiT, a TakoX
CTapToBUIA pPelTuHr (r.) He meHwe 40% Bia R, To6TO 40 Hanis.

Cyma 6anis nepeBoamMTbCA A0 3a1iKOBOI OLiHKM 3rigHO 3 Tabanueto:

Banan (RD) TpaauuiliHa ouiHKa
95..100 BiamiHHO
85..94 [yxe nobpe
75...84 Hobpe
65...74 3a40BiNbHO
60...64 JocTtaTtHbo
RD<=60 He3agoBiNbHO
RD < 40 abo He BMKOHaHI iHWiI He ponyweHni
YMOBUW J0MYCKY A0 3aniKy

DopatkoBa iHpopmauisa 3 gucumnaiHm (OCBiTHLOro KOMNOHEHTA)
Ilepesiik nUTaHb, AKi BUHOCATHCS Ha CEMECTPOBHI KOHTPOJIb

1. Icmpisa nosieu npobaemamuku i HeobxioHocmi 3axucmy I13.



iAW N

S

[HoKkoMyHKAYITIHI Mepexci ma npOmMoOKOAU..

AcumempuuHi i cemepu4Hi wugpu: ocobaugocmi, nodibHocmi i BIOMIHHOCMI.

OyiHnka epaszauseocmi apximekmypu I13.

[lioxodu nposedeHHs1 NOpiBHSIHHS CYYACHUX Ma paHHix eepcili dodamkie Windows
Security Center..

lI]lo mae Ha 036poenni Windows Defender Baseline Security Analyzer i XSpider\
MexaHizmu ckaHepy b6e3neku XSpider.

Po6ouy nporpamy HaBYaNbHOT gucumMnaiHm (cunabyc):
Ckaageno npodecopom kadeapu IN3E, 1.1.H., mpodecop ['aBpunkom €.B.
YxBaneHo Kadeapoto IN3E (npotokon Ne 1 Big 2.07.2022 p. )

NMoroa)keHo MeTtoaunuHoto Komicieto HHIATE KMl im. Iropa Cikopcbkoro * (npotokon Ne BiA, .2022

MeToAMYHOIO pPagoto YHIBEPCUTETY— A1 3ara/ibHOYHIBEPCUTETCbKUX AUCLMMIH.
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