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 Програма навчальної дисципліни  

1. Опис навчальної дисципліни, її мета, предмет вивчання та результати навчання 
Силабус навчальної дисципліни «Безпека програмного забезпечення» (ПО 09) складено 

відповідно до освітньої програми «Інженерія програмного забезпечення інтелектуальних 
кібер- фізичних систем в енергетиці» підготовки бакалаврів спеціальності 121 – Інженерія 
програмного забезпечення. 

Метою є формування та закріплення у студентів наступних здатностей: (ФК 1+) 
Здатність ідентифікувати, класифікувати та формулювати вимоги до програмного 
забезпечення;(ФК 3+) Здатність розробляти архітектури, модулі та компоненти 
програмних систем; (ФК 6+) Здатність аналізувати, вибирати і застосовувати методи і 
засоби для забезпечення інформаційної безпеки (в тому числі кібербезпеки);(ФК 7) Володіння 
знаннями про інформаційні моделі даних, здатність створювати програмне забезпечення 
для зберігання, видобування та опрацювання даних. (фк 14) Здатність до алгоритмічного 
та логічного мислення;(ФК 17) Здатність реалізовувати застосунки корпоративних 
систем, інформаційної безпеки програм і даних, зокрема, в кібер-фізичних та енергетичних 
системах. 

Предмет навчальної дисципліни – криптографія, криптоаналіз, шифри для захисту 
програмного забезпечення в кібер-фізичних та енергетичних системах. 
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Програмні результати навчання, на формування та покращення яких спрямована 
дисципліна: (ПРН 1) Аналізувати, цілеспрямовано шукати і вибирати необхідні для 
вирішення професійних завдань інформаційно-довідникові ресурси і знання з урахуванням 
сучасних досягнень науки і техніки; (ПРН 18) Знати та вміти застосовувати інформаційні 
технології обробки, зберігання та передачі даних; (ПРН 21) Знати, аналізувати, вибирати, 
кваліфіковано застосовувати засоби забезпечення інформаційної безпеки (в тому числі 
кібербезпеки) і цілісності даних відповідно до розв'язуваних прикладних завдань та 
створюваних програмних систем; (ПРН 30) Аналізувати, вибирати, кваліфіковано 
застосовувати засоби забезпечення інформаційної безпеки (в тому числі кібербезпеки) і 
цілісності даних відповідно до розв’язуваних прикладних завдань та створюваних 
програмних систем; (ПРН 31) Реалізовувати застосунки корпоративних систем з 
інформаційної безпеки програм і даних, зокрема, в кібер-фізичних та енергетичних 
системах. 

 
2. Пререквізити та постреквізити дисципліни (місце в структурно-логічній схемі 

навчання за відповідною освітньою програмою) 
Дисципліна «Безпека програмного забезпечення» для підготовки бакалаврів зі 

спеціальності 
121 Інженерія програмного забезпечення складена на основі освітньої програми 

«Інженерія програмного забезпечення інтелектуальних кібер-фізичних систем в 
енергетиці» та навчального плану кафедри інженерії програмного забезпечення в 
енергетиці НН ІАТЕ. 

У структурно-логічній схемі навчання дисципліна «Безпека програмного 
забезпечення» розміщена тоді, коли студенти вже прослухали навчальні дисципліни з (ЗО 
1) Комп'ютерної дискретної математики, (ПО 2.1) «Основи програмування. Частина 1. 
Базові конструкції», (ПО 2.2) 

«Основи програмування. Частина 2. Методології програмування», (ПО 6.1) 
«Компоненти програмної інженерії. Частина 1. Вступ до програмної інженерії», що 
достатньо для виконання практичних робіт з даної дисципліни. 

Дисципліна «Безпека програмного забезпечення» забезпечує вивчення забезпечує 
підготовку до «Переддипломна практика (ПО 10) та «Дипломне проектування» (ПО 11), які 
викладаються пізніше. 

 
3. Зміст навчальної дисципліни 
Розділ 1. Базова модель безпеки інформації. 
Тема 1. Захист інформації, його складові і рівні формування режиму інформаційної 

безпеки. 
Тема 2. Безпека зберігання даних в ОС Microsoft. 
Розділ 2. Криптографічні засоби захисту інформації з симетричним ключем  
Тема 3. Сучасні симетричні криптосистеми 
Розділ 3. Криптографічні засоби захисту інформації з відкритим ключем Тема 4. 

Модель асиметричної системи. 
 
4. Навчальні матеріали та ресурси 
1. Таненбаум Е. Розподілені системи. Принципи / Е. Таненбаум, М. ван Стеен. К, 

2003.877 с. 
2. М.Венбо Сучасна криптографія: теорія и практика : пер. с англ. / М.Венбо – К. 

2005.768с. 
3. Артем Генкін, Алексей Михеєв. Блокчейн: як цепрацює. – Днепр.:2015. 129 



4. Вербіцький О. В. Вступ до криптології / О. В. Вербіцький. – Львів : ВНТЛ, 2011. 248 с. 
5. Кузнецов О. О. Захист інформації в інформаційних системах. Методи традиційної 

криптографії / О. О. Кузнецов, С. П. Євсеєв, О. Г. Король. – Х. : Вид. ХНЕУ, 2010. – 316 с. 
6. Клінцв Л.М. Безпека програм і даних / Л.М. Клінцв Л.М. – Чернігов: ВСП Чернігівський 

інститут інформації, бізнесу і права, 2017. – 81 с. 
7. Тарнавський Ю. А. Технології захисту інформації / Ю. А. Тарнавський. – Київ: КПІ ім. 

Ігоря Сікорського, 2018. – 162 с. 
8. Вербіцький О. В. Вступ до криптології / О. В. Вербіцький. – Львів : ВНТЛ, 2011. – 248 

с. 
9. Кузнецов О. О. Захист інформації в інформаційних системах. Методи традиційної 

криптографії / О. О. Кузнецов, С. П. Євсеєв, О. Г. Король. – Х. : Вид. ХНЕУ, 2010. – 316 с. 
10. Кузнецов О. О. Захист інформації в інформаційних системах / О. О. Кузнецов, С. П. 

Євсеєв, О. Г. Король. – Х. : Вид. ХНЕУ, 2011. – 510 с. 

 

 
 Навчальний контент  

5. Методика опанування навчальної дисципліни(освітнього компонента) 
 

Лекції 
Тема 1. Захист інформації, його складові і рівні формування режиму інформаційної 

безпеки. 
Лекція 1. Захист інформації, його складові і рівні формування режиму інформаційної 

безпеки. 
Тема 2. Безпека зберігання даних в ОС Microsoft. 
Лекція 2. Безпека зберігання даних в ОС Microsoft. 
Безпека зберігання даних в ОС Microsoft. Технологія тіньового копіювання даних. 

Архівація даних. Створення відмовостійких томів для зберігання даних. Робота з томами 
RAID. 

 
Тема 3. Сучасні симетричні криптосистеми. Лекція 3. Сучасні симетричні 

криптосистеми 
Алгоритми блокового симетричного шифрування ДСТУ ГОСТ 28147:2009. 

Міжнародний стандарт симетричного шифрування AES (AdvancedEncryption Standard). 
Загальноєвропейський стандарт шифрування IDEA (InternationalDataEncryptionAlgorithm). 
Програмна реалізація симетричних криптографічних алгоритмів AES засобами .NET. 

 
Тема 4. Модель асиметричної системи. 
Лекція 4. Модель асиметричної системи. 
 

Практичні заняття 
1. Практична робота 1. Тема: Шифр гамування. Мета: Розробити криптосистему 

на основі шифру гамування. 
2. Практична робота 2. Тема: Шифр DES Мета: Розробити криптографічний код 

Алгоритму симетричного шифрування DES (Data Encryption Standard). 
3. Практична робота 3. Тема: Шифрування з відкритим ключем на основі алгоритму 

RSA. Мета: Ознайомитись з використанням криптопровайдерів для побудови 
асиметричної криптосистеми. 

 



6. Самостійна робота студента 
Розділ 1. Базова модель безпеки інформації. 
Актуальність проблеми забезпечення безпеки програм та даних. (2 години) Загальна 

характеристика дисципліни. Нормативно-правова база для організації і проведення заходів 
щодо безпеки програм та даних. Шляхи витоку інформації і несанкціонованого доступу в 
інформаційних системах. Архітектура систем безпеки програм та даних. 

Сервіси безпеки, механізми їх реалізації. Атаки. Модель мережевої взаємодії. 
Організаційно-технічні заходи щодо забезпечення безпекиОсновні механізми розгортання 
ОС, які застосовуються для ОС Microsoft (4 години): метод дублювання дисків з 
використанням утиліти Sysprep та метод віддаленої установки з використанням сервера 
віддаленої установки (RIS). 

Безпека зберігання даних в ОС Microsoft. Технологія тіньового копіювання даних. 
Архівація даних. Створення відмовостійких томів для зберігання даних. Робота з томами 
RAID. 

Центр забезпечення безпеки (Windows SecurityCenter) в операційній системі Windows. 
Три основні компоненти безпеки ОС: брандмауер, антивірус, система автоматичного 
оновлення. Параметри безпеки. Налаштування безпеки Internet Explorer. Створення 
виключення для програми. Створення виключення для порту. 

Основні механізми розгортання ОС, які застосовуються для ОС Microsoft: метод 
дублювання дисків з використанням утиліти Sysprep та метод віддаленої установки з 
використанням сервера віддаленої установки (RIS). 

Забезпечення безпеки зберігання даних в ОС Microsoft. Ознайомлення з можливостями 
ОС Microsoft Windows 2003/XP/2007/2010 по забезпеченню безпеки зберігання даних в цілому, 
не дивлячись на їх важливість. Розглянуто рішення, що надаються ОС Microsoft Windows в 
цьому діапазоні: технологія тіньового копіювання даних; архівація даних; створення 
відмовостійких томів для зберігання даних. 

Обмеження тіньового копіювання томів. Стратегії архівації (повна архівація, повна 
архівація з подальшою додатковою, повна архівація з подальшою різницевою, щоденна 
архівація). Відновлення даних. Види відмовостійких томів для зберігання даних. 
Класифікація RAID. 

Центр забезпечення безпеки (Windows SecurityCenter) в операційній системі Windows. 
Три основні компоненти безпеки ОС: брандмауер, антивірус, система автоматичного 
оновлення. Параметри безпеки. Налаштування безпеки Internet Explorer. Створення 
виключення для програми. Створення виключення для порту. 

Windows Defender. Захист від шкідливого програмного забезпечення. Технологія 
безпеки, що захищає комп'ютер від програм-шпигунів і інших видів небажаних програм. 
Установка Windows Defender, вимоги до системи. Налаштування Windows Defender. 
Автоматична перевірка (Automaticscanning). Дії за умовчанням (Defaultactions). Параметри 
захисту в режимі реального часу (Real-timeprotectionoptions). Виявлення підозрілих дій. 
Робота з карантином. Використання Провідника програмного забезпечення (Software 
Explorer). 

Microsoft BaselineSecurityAnalyzer і XSpider. Системи аналізу захищеності 
корпоративної мережі (виявлення уразливостей). Принципи роботи систем аналізу 
захищеності. Вибір комп'ютера і опцій сканування в програмі MBSA. Опис перевірок, 
виконуваних MBSA. 

Сканер безпеки XSpider. Можливості програми: повна ідентифікація сервісів на 
випадкових портах; евристичний метод визначення типів і імен серверів (HTTP, FTP, SMTP, 
POP3, DNS, SSH).  

 



Розділ 2. Криптографічні засоби захисту інформації з симетричним ключем. 
DES (DataEncryption Standard) - Симетричний алгоритм шифрування. (4 години) 

Мережа Фейстеля. Схема шифрування алгоритму DES. Генерування ключів. Режими 
використання DES: ЕСВ 

— ElectronicCodeBook, СВС — CipherBlockChaining, CFB — CipherFeedBack, OFB — 
OutputFeedBack. 

Переваги і недоліки режимів. 
Алгоритми блокового симетричного шифрування ДСТУ ГОСТ 28147:2009. 

Міжнародний стандарт симетричного шифрування AES (AdvancedEncryption Standard). 
Загальноєвропейський стандарт шифрування IDEA (InternationalDataEncryptionAlgorithm). 
Програмна реалізація симетричних криптографічних алгоритмів AES засобами .NET. 

 
Розділ 3. Криптографічні засоби захисту інформації з відкритим ключем 
RSA - криптографічний алгоритм з відкритим ключем. Необхідні поняття. Алгоритм 

створення відкритого і секретного ключів. Шифрування і дешифрування. Цифровий підпис. 
Швидкість роботи алгоритму RSA. Криптоаналіз RSA. Елементарні атаки. 

GnuGPG -- інструмент для шифрування і цифрового підпису. Налаштування. 
Створення ключа. Обмін ключами. Захист листування. 

Блокчейн.  Інструменти  та  засоби  функціонування  децентралізованих  застосунків. 
Застосунки на основі Р2Р. 
 
 

 Політика та контроль  
7. Політика навчальної дисципліни (освітнього компонента) 
Відвідування лекційних та практичних занять є обов’язковим за винятком поважних 

причин (хвороби, форс-мажорних обставин). 
В разі пропущення занять з поважних причин викладач надає можливість студенту 

виконати усі або деякі лабораторні завдання (винятком є виконання деяких завдань у 
зв’язку із закінченням навчального процесу). 

В разі пропущення занять без поважних причин, а також через порушення граничного 
терміну виконання завдання (deadline)студент може отримати зменшену кількість балів 
від максимальної оцінки за відповідне завдання. 

Протягом семестру студенти: 
- вивчають лекції, посібники; 
- виконують та захищають лабораторні роботи у відповідні терміни; 
- пишуть 2 модульні контрольні роботи; 
- повинні позитивно закрити календарні контролі; 
- по закінченні навчального процесу складають іспит. 
 
8. Види контролю та рейтингова система оцінювання результатів навчання (РСО) 
Поточний контроль: тестування або експрес-опитування за кожним Розділом 

навчального матеріалу, Модульна контрольна робота, виконання завдань до практичних 
занять. 

Семестровий контроль: екзамен. 
Умови допуску до семестрового контролю: семестровий рейтинг більше 40 балів. 
Система рейтингових (вагових) балів та критерії оцінювання 
Максимальна кількість балів з кредитного модуля дорівнює 100. 
 
 



Рейтинг студента з дисципліни складається з балів, що він отримує за: 
● виконання та захист практичних робіт, 
● модульну контрольну роботу (МКР) тривалістю 1 акад. година. 
 
Виконання завдань практичних робіт 
Завдання практичні роботи являє собою індивідуальне виконання робіт, що пов'язані з 

рішенням на ЕОМ заданої задачі шляхом розробки модулю і його інтерфейсу. Інтерфейс 
повинен бути поєднаю з рішеннями практик.  

Вагові бали завдань наведено у таблиці.  
 

Види завдань Внесок до семестрового 
рейтингу балів 

Практична робота 1.  
Тема: Шифр гамування.  
Мета: Розробити криптосистему на основі шифру гамування. 

20 

Практична робота 2.  
Тема: Шифр DES  
Мета: Розробити криптографічний код Алгоритму 
симетричного шифрування DES (DataEncryptionStandard). 

20 

Практична робота 3.  
Тема: Шифрування з відкритим ключем на основі алгоритму RSA.  
Мета: Ознайомитись з використанням криптопровайдерів для 
побудови асиметричної криптосистеми. 

20 

Екзамен 40 

 
Максимальна кількість балів за всі завдання дорівнює 60 балів. 
 
Критерії оцінювання 
Підготовка до роботи (у відсотках від максимальної кількості балів за відповідну 

роботу): 

− протокол відповідає вимогам, охайний – 20 %; 

− протокол відповідає вимогам, але є чисельні виправлення – 10 %; 
Виконання завдання лабораторної роботи: 

− робота виконана повністю і вірно протягом відведеного часу – 50 %; 

− робота виконана пізніше зазначеного терміну – 20 %; 
Якість захисту роботи: 

− студент вірно і повністю відповів на запитання – 30 %; 

− студент при відповіді допустив несуттєві неточності – 20 %; 

− студент при відповіді на запитання допустив суттєві неточності, але 
самостійно виправив їх – 10 %. 

 
Екзамен 
Ваговий бал – 40. 
Контрольна робота складається з 5 тестових завдань. За кожну вірну відповідь на 

запитання надається 8 бали. 
Сума вагових балів контрольних заходів протягом семестру складає: 

R= 60+ 40 = 100 балів. 
Необхідною умовою допуску до заліку є зарахування усіх практичних робіт, а також 

стартовий рейтинг (rc) не менше 40% від R, тобто 40 балів. 



Сума балів переводиться до залікової оцінки згідно з таблицею: 
 

Бали (RD) Традиційна оцінка 

95..100 Відмінно 

85…94 Дуже добре 

75…84 Добре 

65…74 Задовільно 

60…64 Достатньо 

RD<=60 Незадовільно 

RD < 40 або не виконані інші умови 
допуску до заліку 

Не допущений 
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