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Mporpama HaBYa/IbHOI AUCUUNAIHU

1. Onwuc HaBYaNbHOI AUCUMNAIHK, il MeTa, NpeaMeT BUBYAHHA Ta pe3ynbTaT¥ HaBYaHHA

Cunabyc Hag4asbHOI ducyunaiHu «besneka npozpamHozo 3abesneyeHHsa» (10 09) cknadeHo
8i0NM08iIOHO 00 0C8IMHbLOI Npozpamu «IHMeHepia npospamHozo 3abe3neyeHHs iHmenekmyanbHuUx
KibepghizuyHUX cucmem 8 eHepeemuyi» nidcomosKu bakanaspis crneyiansHocmi 121 — IHx#eHepia
rnpoepamHozo 3abe3rneyeHHs.

Memoto € chopmysaHHA Ma 3aKpinaeHHA y cmydeHmie HacmyrnHux 30amHocmeli: (PK 1+)
30amHicms ideHmudpikyeamu, Kaacugpikysamu ma ¢opmynosamu sumoau 00 Npo2pamHo20
3a6e3nevyeHHs;(®K 3+) 30amuicmepo3pobaamu apximekmypu, MoOyai ma KOMMIOHeHmMuU



npoepamHux cucmem; (DK 6+) 30amHicme aHanizyeamu, subupamu i 3acmocogyeamu memoou i
3acobu 014 3a6e3neyeHHsA iHpopmayiliHoi 6e3neku (8 momy yucni Kibepbesneku);(®K 7) BonodiHHsA
3HAHHAMU NpPo iHGpopmayitiHi modeni 0aHux, 30amHicmb cmeoptosamu npozpamHe 3abe3neyeHHs
0115 36epieaHHA, 8uG0bOYBAHHA Ma oNpayto8aHHA OaHux. (pk 14) 30amHicmes 00 anzopummiyHo20
ma no2iyHo2o mucneHHs;(®K 17) 30amHicmb peanizogysamu 3aCMOCYHKU KOPNopamusHUX
cucmem, iHghopmauyiliHoi 6esneKu npoepam i OaHuUX, 30Kpema, 8 Kibep-izu4HUX Ma eHepaemuyHuUX
cucmemax.

lpedmem Has4anbHOI ducyunaiHU — Kpunmoepagid, KpunmoaHanis, wugpu 001 3axucmy
npoepamHozo 3abe3rneyeHHs 8 Kibep-ghizuyHUX ma eHepaemuYHUX CUCMEMAX.

MpozpamHi pe3ynomamu HaB8YAHHA, HaO POPMYBAHHA MA NOKPAWEHHA AKUX CIPAMOBAHA
ducyunnina: (MPH 1) AHanizysamu, uyinecnpamosaHo wyKamu i eubupamu HeobxiOHi 0
supiuweHHs npogeciliHux 3a80aHb iHhopmayiliHo-008iOHUKOBI pecypcu i 3HAHHA 3 YPaxyB8aHHAM
Cy4YacHux 0ocszHeHb HayKu i mexHiku; (MMPH 18) 3Hamu ma emimu 3acmocosysamu iHGpopmauitiHi
mexHosoezii 06pobKu, 36epiecaHHa ma nepedayi daHux; (MPH 21) 3Hamu, aHanizysamu, subupamu,
KeanigikosaHo 3acmocogysamu 3acobu 3abe3nedyeHHs iHGopmauiliHoi 6e3neku (8 momy yucsni
Kibepbesneku) i uinicHocmi O0aHux 8i0no8i0HO 00 pP038'A3Y8AHUX MPUKAAOHUX 3A80aHb Ma
cmeoptosaHux npoepamHux cucmem; (MPH 30) AHanizysamu, eubupamu, KeanighikoeaHO
3acmocosysamu 3acobu 3abe3znevyeHHA iHGpopmayiliHoi 6e3neku (8 momy 4ucni Kibepbesneku) i
uinicHocmi O0aHux 8i0nosidHo 00 po38°A3yBAHUX MPUKAAOHUX 3A800Hb MA CMBOPHOBAHUX
npozpamHux cucmem; ([TPH 31) Peanizogysamu 3aCMOCYHKU KOPNopamueHUX cucmem 3
iHghopmayiliHoi b6e3neku npozpam | OaHUX, 30Kpemd, 8 Kibep-ghi3uyHUX ma eHep2emu4yHuUx
cucmemax.

2. TMpepekBi3aUTM Ta NOCTPEKBIZUTUAUCLUNANIHM (MicLle B CTPYKTYPHO-NOriYHIN cxemi
HaBYaHHA 3a BigNOBIAHOK OCBITHLOI NPOrpPamolio)

Aucyunnina «be3neka npozpamHo2o 3abe3znevyeHHA» 004 nidczomosKu bakanaspis 3i
crneuianeHocmi 121 IHx#ceHepis npoepamHozo 3abesrnevyeHHA CKAadeHa HA OCHO8i 0CB8iMHbOI
npoepamu «IHxceHepia npoepamHo2o 3abe3nevyeHHA iHmeneKmyanoHUX Kibep-gizuyHux cucmem 8
eHepeemuyi» ma HABYANbHO20 MAAHY Kageopu iHuceHepii npozpamHozo 3abe3rnevyeHHA 8
eHepeemuyi HH IATE.

Y cmpyKkmypHO-n02iuHili cxemi HABYaHHA  OucyunaiHa  «be3neka  npPo2pamHo20
3a6e3ne4yeHHA» po3miuleHa modi, Koau cmy@eHmu 8xe npocayxanu HasyanbHi ducyunaidu 3 (30
1) Komn'tomepHoi duckpemHoi mamemamuku, (M0 2.1) «OcHosu npozpamysaHHA. YacmuHa 1.
baszosi KoHcmpykuiiv, (MO0 2.2) «OcHosu npoepamysaHHA. YacmuHa 2. Memodonoeail
npozpamyeaHHa», ([0 6.1) «KomnoHeHmu npozpamHoi iHxceHepii. YacmuHa 1. Bcmyn 0o
poepamHOI iH}¥ceHepii», Wo 00CMamHb0o 0414 BUKOHAHHA MPAaKmMu4HuUX pobim 3 0aHoi ducyunaidu.

AucyunniHa «be3neka npoz2pamHo2o 3abe3neyeHHA» 3abesrevyye sus4yeHHA 3abe3rneyye
nideomosky 0o «llepeddunnomHa npakmuka (M0 10) ma «unaomHe npoekmysaHHa» (10 11), axi
8UKNA0AOMbCA Mi3Hiwe.

3. 3micT HaBYaNIbHOI AUCLUNAIHM

Po3din 1. bazosa modenb be3neku iHghopmayii.

Tema 1.1. 3axucm iHgpopmauii, lio2zo cknaoosi i pieHi hopmysaHHSA pexcumy iHgpopmauyiliHoi
besneKu.

Tema 1.2. 6azosa modesnb be3neku iHhopmMauii 8 Mpoepamax i OaHUX.

Tema 1.3. be3neka mepexesoi iHppacmpykmypu.

Tema 1.4. be3neka 36epicaHHA daHux 8 OC Microsoft.



Tema 1.5. LeHmp 3abe3neyeHHs 6e3neku Windows SecurityCenterTema 1.6. LleHmp
3a6e3nevyeHHs be3znexku Windows Defender.

Tema 1.7. Microsoft BaselineSecurityAnalyzer i XSpider.

Tema 1.8. CkaHep 6e3neku XSpider.

Po3din 2. KpunmoepadghivHi 3acobu 3axucmy iHghopmayii 3 CUMeMPUYHUM K/OYEM.

Tema 2.1. bs1oKo8i WuUGpPU AK OCHOBA CYYACHUX KpUNMOoCcucmem.

Tema 2.2. Kpunmocucmema DES (DataEncryption Standard).

Tema 2.3. CyyacHi cumempu4Hi Kpunmocucmemu.

Po3din 3. KpunmoepaghiyHi 3acobu 3axucmy iHpopmayii 3 sidkpumum KnrouemTema 3.1.
Modenb acumempu4Hoi cucmemu.

Tema 3.2. [IpomoKonu po3rnodineHHA KA4vie Ha 0CHO8Ii yeHmpis 008ipu .

Tema 3.3. [lpomoKonu acumempu4yHo20 WuUpPy8aHHA.

Tema 3.4. Kpunmocucmema RSA.

Tema 3.5. ugpposi nionucu.

Tema 3.6. [lpoepamHa peanizauia yugpposozo nionucy 3acobamu .NETTema 3.7.
KpunmoepadgiuHi lew-gpyHKuyii.

4. HasuyanbHi matepianu Ta pecypcum

1. TaHeHb6aym E. Po3nodineHi cucmemu. MpuHyunu / E. TaHeHb6aym, M. eaH CmeeH. K,
2003.877 c.

2. M.BeHnbo Cy4yacHa Kpunmoepadis: meopis u npakmuka : nep. ¢ aHen. / M.BeHbo —K.
2005.768c.

3. Apmem leHkiH, AnekceliMuxees. brnokuelH: Ak yenpayre. —[Henp.:2015. 129

4. Bepbiubkuli O. B.Bcmyn 0o kpunmonozii / O. B. Bepbiubkuli. —/lbeis : BHT/I, 2011. 248 c.

5. KysHeyos O. O. 3axucm iHppopmauii 8 iHpopmayiliHux cucmemax. Memoodu
mpaouuyitiHoi Kpunmoepagii / O. O. KysHeyos, C. 1. €scees, O. I. Koponb. —X. : Bud. XHEY,
2010.-316c.

6. KniHye /.M. be3sneka npoepam i OaHux / /.M. KniHue J1.M. —YepHizos: BCI1
YepHieiscbkuli iHcmumym iHgpbopmauii, 6iaHecy i npasa, 2017. -81 c.

7. TapHascbkuli F0. A. TexHonozii 3axucmy iHgpopmauii / 0. A. TapHascokul. —Kuise: KIl im.
lzopsa Cikopcbkoeo, 2018. —162 c.

8. Bepbiubkuli O. B. Bcmyn 0o kpunmonoaii / O. B. BepbiybKutli. —/1beie : BHT/1, 2011. —248

9. KysHeuyose O. 0. 3axucm iHppopmauii 8 iHpopmayiliHux cucmemax. Memodu
mpaouuyitiHoi Kpunmoepagii / O. O. KysHeyos, C. [1. €scees, O. I. Koposnb. —X. : Bud. XHEY,
2010. -316c.

10. KysHeuyos O. O. 3axucm iHgpopmauyii 8 iHpopmayitiHux cucmemax / O. O. Ky3Heuos, C.
. Escees, O. I'. Koponeb. —X. : Buo. XHEY, 2011. —510 c.



HaB4YyanbHUWN KOHTEHT
1. MeToauKa onaHyBaHHA HaBYa/IbHOI AUCLUNNIHU(OCBITHLOrO KOMMNOHEHTA)

Jlekyii

Po30in 1. bazosa modesnb b6e3neku iHpopmayi.

Tema 1.1. 3axucm iHgpopmayii, (io2o cKnadosi i pisHi hopmMy8aHHA pexcumy iHgpopmauyilHoi
besneKu.

Jlekyia 1. 3axucm iHghopmauii, io2o cknadosi i pisHi hopMy8aHHA pexcumy iHgpopmayiliHoi
besneKu.

Bcmyn 0o Kypcy nekuil. OCHOBHIi MoHAMMA ma s8u3Ha4yeHHA. [lpasosi acriekmu 3axucmy
iHpopmauyii.

Bnacmueocmi iHpopmauii 3 mouku 30py ii 3axucmy. PigHi opmysaHHa pexcumy
iHgopmauiliHoi 6e3nexku.Tema 1.2. bazosa modenb besneKku iHpopmauyii.

Jlekyia 2. bazosa modene be3neKku iHpopmauii.

LLinaxu eumoky iHgpopmauii i HeCaHKUioHoeaHo20 docmyny 8 iHGpopmauyiliHux cucmemax.

Apximekmypa cucmem 6e3neku npo2pam ma OaHUX.

Tema 1.3. be3neka mepexcegoi iHgppacmpykmypu.

Jlekuia 3. be3neka mepexcesoi iHhpacmpykmypu.

OcHosHi mexaHiamu po3zopmaHHA OC, aki 3acmocosytomeca 018 OC Microsoft: memoo
0y61108aHHA OUCKI8 3 BUKOPUCMAHHAM ymunaimu Sysprep ma memood 8i00asneHOoi ycmaHO8KU 3
B8UKOPUCMAHHAM cepsepa s8idoaneHoi ycmaHosKu (RIS).

Tema 1.4. be3neka 36epizcaHHA 0aHux 8 OC Microsoft.

Jlekyis 4. beaneKka 36epizaHHA daHux 8 OC Microsoft.

be3neka 36epieaHHA OaHux 8 OC Microsoft. TexHos02i8 MiHbO08020 KOMiOBAHHA OQHUX.
Apxisayia daHux. CmeopeHHA 8idmosocmilikux momie 01 36epizaHHA daHux. Poboma 3 momamu
RAID.

Tema 1.5. lenmp 3a6e3neyeHHs 6e3nexku Windows SecurityCenter.

Jlekuyia 5. UeHmp 3a6e3neveHHs 6e3nexku Windows SecurityCenter

Llenmp 3a6e3nevyeHHA 6e3neku (Windows SecurityCenter) 8 onepauiliHili cucmemi Windows.
Tpu ocHosHi KomnoHeHmu 6e3neku OC: 6paHOMayep, aHMuU8Iipyc, cucmema a8momMamu4Ho20
OHoeneHHA. [Mapamempu 6e3neku. HanawmysaHHs 6e3neku Internet Explorer. CmeopeHHsA
BUK/HOYEHHA 0414 npoz2pamu. CmeopeHHA BUKAKOYEHHA 018 rnopmy.

Tema 1.6. Llenmp 3a6e3neyeHHs 6e3neku Windows Defender.

Jlekyis 6. Llenmp 3a6e3neyeHHs 6e3neku Windows Defender.

Windows Defender. 3axucm 8i0 wkKidnuso2o npoepamHozo 3abe3neyeHHs. TexHonozis
be3nexku, WO 3aXUWAE KOMI'tomep 8i0 npoepam-wnuayHie i iHwux sudie HebaxaHux rnpozpam.
YcmaHoska Windows Defender, sumoau 0o cucmemu. HanawmysaHHa Windows Defender.
AsemomamuyHa nepesipka (Automaticscanning). Aii 3a ymos4yaHHAM (Defaultactions). Mapamempu
3axucmy 8 pexcumi pednsvHo2o 4Yacy (Real-timeprotectionoptions). BuseneHHA nido3pinux Oid.
Poboma 3 KapaHmuHom. BukopucmaHHA [1posiOHUKaG npozpamHoz20 3abesnevyeHHA (Software
Explorer).

Tema 1.7. Microsoft BaselineSecurityAnalyzer i XSpider.

Jlekuia 7. Microsoft BaselineSecurityAnalyzer i XSpider.

Cucmemu aHanizy 3axuwjeHocmi KoprnopamueHOi mepexci (suseneHHA ypasnusocmeli).
MpuHyunu pobomu cucmem aHanizy 3axuwjeHocmi. Bubip komn'tomepa i onyili CKAHy8aHHA 8
npozpami MBSA. Onuc nepesipok, sUKoHys8aHux MBSA.



Tema 1.8. CkaHep 6e3neku XSpider.

Jlekuia 8. CkaHep 6e3znexku XSpider.

Moxcausocmi npozpamu: nosHa iBeHmupikauia cepeicie Ha 8uUNAOKOBUX MOPMAX;
espucmuyHuli memooO eu3Ha4yeHHs munise i imeH cepsepie (HTTP, FTP, SMTP, POP3, DNS, SSH)
He3anexHo 8i0 ix 8i0nosidi Ha cmaHOapmHi 3anumu; obpobka RPC-cepsucos 3 ix MosHOM
ideHmucdbikauyiero; nposedeHHA rnepesipoK Ha HecmaHAapmHi DoS-amaku.

Po3din 2. KpunmoepaghivHi 3acobu 3axucmy iHghopmayii 3 cCUMeMpPUYHUM K/OYEM.

Tema 2.1. bs10Ko8i Wugpu AK OCHOBA Cy4aCHUX KpUunmocucmem.

Jlekuyia 9. b10Ko8I Wugpu AK OCHOBA CYYACHUX KpUNmMocucmenm.

broko8i aneopummu | pexumu wugpysaHHA. Pexcum enekmpoHHOI Ko0080i KHuau. Pexcum
3yinneHHa 670kKie no Kpurimomekcmy. Pewum 3 obepHeHUM 38°3KOM Mo 8uxoldy. Pexcum 3
nivyunsHUKom. Cxema Pelicmens.

Tema 2.2. Kpunmocucmema DES (DataEncryption Standard).

Jlekuia 10. DataEncryption Standard.

3aeanebHa  xapakmepucmuka DES. Anzopumm  wugpyeaHHA/po3wugpysaHHa  DES.
Cmpykmypa yHKYii wugpysaHHa. KpunmoepagiyHa cmilikicme DES. Kpunmocucmemu DESX,
3DES. DES i wugposaHa dpalinosa cucmema EFS. [lpoepamHa peanizayis cumempuyHux
KpunmoepagiyHux anzopummie DES i 3DES 3acobamu .NET.

Tema 2.3. CyyacHi cumempu4Hi Kpunmocucmemu.

Jlekyia 11. CyyacHi cumempu4Hi Kpunmocucmemu

Anzopummu  670K08020 cumempu4yHoz20 wugppysaHHa ACTY TOCT 28147:2009.
MixcHapoOdHuli cmaHoapm cumempu4Hozo wugpysaHHa AES (AdvancedEncryption Standard).
3aeanbHoesponelicokuli cmaHoapm wugppysaHHa IDEA (InternationalDataEncryptionAlgorithm).
lpoepamHa peanizayis cumempuyHux KpunmozpagiyHux anzopummie AES 3acobamu .NET.

Po3din 3. KpunmoepagiyHi 3acobu 3axucmy iHpopmayii 3 8ioKpumum KnrouemTema 3.1.
Modenb acumempu4Hoi cucmemu.

Jlekuyia 12. Modenb acumempuyHoi cucmemu.

Mepedymosu BUHUKHEHHSA acumempu4HuUX cucmem. Modenslippi-Xennmara
Kpunmocucmemu 3 nybaiYHUMU KarYamu. [loHAMMA O0OHOCMOPOHHLOI  hYyHKYii-nacmku.
AcumempuyHa Kpunmocucmema Ha 0CHOBi BUKOPUCMAHHA «3a0a4i proK3aKa».

Tema 3.2. [IpomoKonu po3rnodineHHsA KA4vie Ha 0CHO8i yeHmpis 0osipu.

Jlekuia 13. [Mpomokonu po3nodineHHs KAo4vie HA 0CHO8i ueHmpie 0osipu.

lMpobiema po3rnodineHHA KAdie cumempu4Hoi Kpunmocucmem. [1pomoKoa wWupoKopomoi
»abu. Mpomokon Hioxelima-Llipedepa. MMpomokon Omeeli-Pica. lMpomokon Lepbep. Mpomokon
mepexcHoi aymeHmudgpikayiiKerberos 5 i aymenmudpikayis 6 Windows.

Tema 3.3. [l[pomokoau acumempuyHO20 WUPPYBAHHA.

Jlekuia 14. lMpomokoau acumempuyHo20 WugdpyeaHHs.

Mpomokon flipdi-Xennmara. ugpp amipa. LLugpp Easv-Famana. MpoepamHa peanizauis
anzopummy Aipgpi-XennmaHa 3acobamu .NET.

Tema 3.4. Kpunmocucmema RSA

Jlekyia 15. Kpunmocucmema RSA

MpuHyun wugpysaHHa 6 RSA. [eHepauis napu Kawo4yie wWu@dpyeaHHa. Aneopumm
wugpysaHHa/poswugpysaHHA RSA. MpoepamHa peanizauis anzopummy RSA 3acobamu .NET.Tema
3.5. Huegpposi nionucu.

Jlekuia 16. Lugposi nionucu.

Cxema 3acmocysaHHs uyughposozo nionucy. Lugposuli nidnuc Ha ocHosi wugppy RSA.
Hugposuli nidnuc Ha ocHosi wugppy Enb-famana. Anzopumm yugposozo nidnucy DSA
(DigitalSignatureAlgorithm). CmaHoapm FOCT P34.10-94.



Tema 3.6. lpoepamHa peasnizayis yugposoeo nionucy 3acobamu .NET.

Jlekuia 17. MpoepamHa peanizayis yugposozo nionucy 3acobamu .NET.

Peanizayia yugpposozo nidnucy Ha ocHosi RSA. BukopucmaHHA Kpunmonposalidepa
uughposozo nionucy Ha ocHosi DSA.

Tema 3.7. KpunmoezpagiyHi cew-gpyHKuyii.

Jlekyia 18. KpunmozpagiyHi cew-gyHKuyii.

lew-@pyHKii i ix npusHavyeHHA. Knouosi 2ew-pyHKii. be3Kknoyoesizew-pyHKil. [TpoepamHa
peanizayia anzopummis cewupysaHHAa e .NET.

MpakmuyHi 3aHAMMA

1. [lpakmuyHa poboma 1. Tema: LLugp Uezaps. Mema: Po3pobumu Kpunmocucmemy Ha
0CHO8i icmopu4Ho2o wugpy Llesaps.

2. [lMpakmuyHa poboma 2. Tema: Lugp Tpumemiyca. Mema: Po3pobumu kpunmocucmemy
Ha ocHosi wugppy Tpumemiyca.

3. [lpakmuyHa poboma 3. Tema: Kpunmocucmema Xinna. Mema: Po3pobumu
Kpunmocucmemy Ha ocHosi Kpunmocucmema Xinna.

4. [lpakmu4yHa poboma 4. Tema: KHuxckosul wugp. Mema: Po3pobumu Kpunmocucmemy
HO OCHOBIi BUKOPUCMAHHA 8ipWOBAHO20 (hpazameHmy 8 AKOCMI KA4a WUdpyB8aHHA.

5. [lpakmuyHa poboma 5. Tema: Lugp eamysaHHA. Mema: Po3pobumu kpunmocucmemy
HO OCHO8I Wugpy 2aMyB8aHHA.

6. [lMpakmuyHa poboma 6. Tema: Lugp DES Mema: Pozpobumu KpunmoepagiyHuli Koo
Anzopummy cumempu4Hozo wugppysaHHa DES (DataEncryption Standard).

7. [lpakmuyHa poboma 7. Tema: LLupppysaHHA 3 8i0KpUMUM KaoyeM HA OCHOo8i 3adadi
ptoK3aka. Mema: Po3pobumu acumempu4Hy Kpunmocucmemy Ha 6a3i anzopummie mury proK3aK.

8. [lpakmuyHa poboma 8. Tema: LLughpy8aHHA 3 8IOKPUMUM KAHOYEM HOQ OCHO8I an2opummy
RSA. Mema: O3Haliomumucb 3 BUKOPUCMAHHAM Kpunmonposalidepie 018 nobydosu
acumempu4Hoi Kpurnimocucmemu.

9. [llpakmuyHa poboma 9. Tema: EnekmpoHHO-yugposuli nidnuc Ha OCHO8I an2opummy
RSA. Mema: O3Haliomumuce 3 MOPAOKOM ymeopeHHA nionuc Ha ocHosi anzopummy RSA.

2. CamocriitHa poboTa cTyaeHTa

Po30in 1. bazosa modenb be3neku iHpopmauir.

AKmyanbHicmeo npobaemu 3abe3neyeHHs besneku npoepam ma OaHux. (2 200uHu) 3azanbHa
xapakmepucmuka oucyunaiHu. HopmamusHo-npasosa 6a3a 0415 opeaHizayii i nposedeHHs 3axo0is
wooo besneKku npoepam ma OaHux. LLiaaxu sumoky iHpopmauii i HecaHKyioHosaHo20 docmyrny 8
iHpopmayiliHux cucmemax. Apximekmypa cucmem be3rneKu npozpam ma OaHUX.

Cepgicu be3nexku, MexaHiamu ix peanizauii. Amaku. Moodenb mepexcesoi 83aemModii.
OpeaHizayiliHo-mexHiyHi 3axo0u wo0o 3abe3neyeHHs 6e3neKuOCHOBHI MeXAHI3MU PO320PMAaHHSA
OC, sakKi 3acmocosyiombscsa 0aa OC Microsoft (4 eo0uHu): memod Oyba08aHHA OUCKi8 3
BUKOPUCMAHHAM ymunimu Sysprep ma memoo 8i00aa1eHoi ycmaHOB8KU 3 BUKOPUCMAHHAM cepsepa
siodaneHoi ycmaHosku (RIS).

Be3snexka 36epieaHHa OaHux 8 OC Microsoft. TexHOM02iAMiHL08020 KOMitOBAHHA OQHUX.
Apxieauia daHux. CmeopeHHA 8idmosocmiliKux momie 045 36epizcaHHA daHux. Poboma 3 momamu
RAID.

Llenmp 3a6e3neyeHHs 6e3nexku (Windows SecurityCenter) 8 onepauiliHili cucmemi Windows.
Tpu ocHosHi KomnoHeHmu 6e3neku OC: 6paHOmayep, aHmMusipyc, cucmema asmMomMamu4yHO20
OHoesneHHA. [lapamempu 6e3neku. HanawmysaHHA b6e3neKku Internet Explorer. CmeopeHHsA
BUK/HOYEHHA 0414 npo2pamu. CmeopeHHA BUKAKOYEHHA 018 rnopmy.



OcHosHi mexaHi3mu poszeopmaHHA OC, AKi 3acmocosyromsca 048 OC Microsoft: memoo
O0y61108aHHSA OUCKI8 3 BUKOPUCMAHHAM ymusaimu Sysprep ma memoo 8i00aseHoi yCMaHOB8KU 3
8UKopucMaHHAM cepsepa siddaneHoi ycmaHosku (RIS).

3abe3neueHHs 6e3neKku 36epieaHHsa 0aHux 8 OC Microsoft. O3HalioMaeHHS 3 MOXUBOCMAMU
OC Microsoft Windows 2003/XP/2007/2010 o 3a6e3ne4yeHHo be3nexku 36epi2aHHA 0aHUX 8 Yinomy,
He 0usnaYUCh HA ix 8axaugicme. Po3z2asaHymo piweHHs, wo Hadaromecs OC Microsoft Windows 6
ubomy 0iana3oHi: mMmexHos02ia MIiHbOB020 KOMIOBAHHA OGHUX; apxieayis OAHUX, CMBOPEHHSA
8iOmMosocmilikux momis 0517 36epicaHHAOAHUX.

ObmexceHHs MiHbOB0O20 KonitosaHHA momie. Cmpameeii apxieauii (mosHa apxiseayis, nosHa
apxisayis 3 nodanswo 000AMKOB0H, MOBHA aApxieauid 3 NoodasabWOK Pi3HUYEB0, W00eHHa
apxieauisi). BiOHoeneHHA OaHux. Budu sidmosocmilikux momie 0na 36epicaHHA OGHUX.
Knacugpikauyia RAID.

Llenmp 3a6e3neyeHHs 6e3nexku (Windows SecurityCenter) 8 onepauiliHili cucmemi Windows.
Tpu ocHosHi KomnoHeHmu be3nexku OC: 6paHOMayep, aHMuUsIipyc, cucmema A8MOMamMu4yHo20
OHoeneHHA. [lMapamempu 6e3neku. HanawmysaHHs 6e3neku Internet Explorer. CmeopeHHs
BUK/OYEHHA 014 npo2pamu. CmeopeHHA 8UK/AKOYEHHA 014 nopmy.

Windows Defender. 3axucm 8i0 wkKidnuso2o npozpamHozo 3abe3neyeHHA. TexHosoais
be3neKu, W0 3aXUUWAE KOMM'tomep 8i0 NMpo2pam-winuayHis i iHuWuUx eudie HebauaHux rnpozpam.
YcmaHoska Windows Defender, sumoau 0o cucmemu. HanawmyeaHHa Windows Defender.
AsmomamuyHa nepesipka (Automaticscanning). Aii 3a ymos4yaHHam (Defaultactions). Mapamempu
3axucmy 8 pexcumi peanbHo2o 4Yacy (Real-timeprotectionoptions). BuseneHHs nido3pinux Oil.
Poboma 3 kapaHmuHom. BuxkopucmaHHA [lposiOHUKa npozpamHozo 3abesneyeHHA (Software
Explorer).

Microsoft  BaselineSecurityAnalyzer i  XSpider. Cucmemu aHanizy  3axuwjeHocmi
KopriopamugHoi mepexi (suseneHHA ypasnusocmeli). lpuHyunu pobomu cucmem aHani3y
3axuuweHocmi. Bubip komn'tomepa i onyili ckaHysaHHA 8 npoepami MBSA. Onuc nepesipok,
8UKOHys8aHux MBSA.

CkaHep 6e3nexku XSpider. Moxcnusocmi npozpamu: nosHa ideHmugbikayia cepsicie Ha
8UMNAOKOBUX opmax; espucmu4yHuli MemooO 8u3Ha4YeHHA munis i imeH cepsepis (HTTP, FTP, SMTP,
POP3, DNS, SSH) He3anexcHo 8i0 ix 8i0nosidi Ha cmaHOapmHi 3anumu; obpobka RPC- cepsicis 3 ix
nosHor ideHmugikayicto; nposedeHHs nepesipok Ha HecmaHoapmHi DoS-amaku.

Po30in 2. KpunmoepadpiuHi 3acobu 3axucmy iHghopmayii 3 cumempuyHUM Karoyem.

DES (DataEncryption Standard) - CumempuyHuli aneopumm wugpyeaHHs. (4 2o00uHu)
Mepexca ®elicmensa. Cxema wugppysaHHA anzopummy DES. [eHepysaHHA Ksawodie. Pexcumu
suKopucmaHHAa DES: ECB —ElectronicCodeBook, CBC —CipherBlockChaining, CFB —
CipherFeedBack, OFB —OutputFeedBack. lMepesaau i HedoniKu pexcumis.

Anzopummu  6710K0B020 cumempu4yHoz20  wugpysaHHa JICTY [OCT 28147:20009.
MixcHapoOdHuli cmaHoapm cumempuyHozo wugpysaHHsa AES (AdvancedEncryption Standard).
3azanbHoesponelicbkuli cmaHdapm wugppysaHHa IDEA (InternationalDataEncryptionAlgorithm).
MpoepamHa peanizayis cumempuyHUx KpunmoepagiyHux anzopummis AES 3acobamu .NET.

Po30in 3. KpunmoepadpiuHi 3acobu 3axucmy iHgpopmayii 3 8iokpumum Karovem

RSA - KpunmoepagiyHuli anzopumm 3 8iOKpUMUM Karovyem. HeobxioHi noHammas. Anzopumm
CmMeopeHHsA 8i0KpUMO20o i cekpemHoz20 Knrodis. LLughpysaHHA i dewugpysaHHsa. Lugposuli nidnuc.
LLIsudkicmob pobomu anzopummy RSA. KpunmoaHani3 RSA. EnemeHmapHiamaku.

GnuGPG -- iHCmpymeHm 008 wWugppysaHHa i yugpposozo nidnucy. HanawmyeaHHS.
CmeopeHHA Kntoya. OBMIH Katodyamu. 3axucm Aucmy8aHHA.

bnok4yeliH. IHcmpymeHmu ma 3acobu yHKUiOHY8AHHA O0euyeHmpasnizo8aHUX 3aCMOCYHKiI8.
3acmocyHKU Ha ocHosi P2P.



MoniTnKa Ta KOHTPONb
1. MoniTMKa HaBYaNbHOI AUCLUNIHW (OCBITHBOrO KOMMOHEHTA)

BiogidysaHHA neKyiliHux ma NPaKmMu4yHUX 3aHAMb € 0608°A3KOBUM 30 BUHAMKOM MOBAHHUX
MpUYuH (x80pobu, hopc-MaropHuUx 06cmasuH).

B pasi nponyweHHA 3aHAMb 3 [0BAMCHUX [PUYUH BUKAAOAY HAOGE MOXMAUBICMb
cmydeHmysukoHamu yci abo OesKi n1ab6opamopHi 3080aHHA (BUHAMKOM € BUKOHAHHA OeAKUX
30800Hb Y 38°A3KY i3 30KIHYEHHAM HABYA/16bHO20 MPOYECY).

B pasi nponyuwjeHHA 3aHAMb 6e3 Mo8AXHUX MPUYUH, O MAKOX Yepe3 nopyweHHs 2paHU4YH020
mepmiHy 8UKOHAHHA 3a80aHHA (deadline)cmydeHm moxe ompumamu 3meHweHy KinbKicmos 6asis
8i0 MAKCUMAQsbHOI OUIHKU 30 8i0n08iOHe 3a80aHHH.

lMpomsazom cemecmpy cmydeHmu:

- 8UBYAOMb s1eKUii, MoCIOHUKU;

BUKOHYOMb MA 3axuwyarome AabopamopHi pobomu y 8i0nogioHi mepmiHu;
nuwyme 2 MoOysbHi KOHMPObHI pobomu;

MOBUHHI MO3UMUBHO 3AKPUMU KasaAeHOAPHi KOHMposi;

M0 3aKiHYeHHi HaBYabHOR20 Npouecy ckaadaromes icrum.

2. Buaun KOHTPOAIO Ta PEUTUHIOBA CUCTEMA OLiHIOBAaHHA pe3ybTaTiB HaBY4aHHA (PCO)

MomoyHuili KOHMponb: mecmysaHHA ab0O eKcripec-oNnuUMys8aHHA 3d KOXCHUM Po30inom
Has4anbHo20 mamepiany, ModynbHa KOHMPosabHA poboma, BUKOHAHHA 3480aHbL 00 MPAKMUYHUX
3aHAMe.

KanendapHuli KoHmponb: nposadumosca 08i4i Ha cemecmp AK MOHIMOPUH2 MOMOYHO20
CMaHy 8UKOHAHHA sumoez Cunabycy.

ModynbHa KOHMpoabHa poboma cknadaemobca 3 mecmy 3a mamepiasnom Po3dinie 1, ma 2,3.

Cemecmposuii KOHMPOAb: EK3AMEH.

Ymoeu donycky 0o cemecmpo8o20 KOHMpPoso: cemecmposuli pelimuHe binowe 40 6anis.

Cucmema pelimuHzosux (eazosux) 6anie ma Kpumepii oyiHO8AHHA

MakcumarnsHa Kinbkicmoe banig 3 KpedumHo2o modyss dopisHroe 100.

PelimuHe cmydeHma 3 ducyunaiHu cknadaemeocs 3 6asnis, W0 8iH OMpPUMYE 3a:

® BUKOHAHHA Ma 3aXucm npakmu4Hux pobim,

® MOOY1bHY KOHMpPOosbHy pobomy (MKP) mpusanicmio 1 akad. 200uHa.

BUKOHOHHA 3a80aHb NPAKMUYHUX pobim

3a80aHHA NpakmuyHi pobomu senas€ coboro iHOUBIOyanbHe BUKOHAHHA pobim, w0 nos 'a3aHi
3 piweHHamM Ha EOM 3a0aHoi 3a0ayi wisxom po3pobKku modynio i tioco iHmepdgelicy. IHmepgpelic
nosuHeH 6ymu noeoOHAK 3 PiLUeHHAMU MPAKMUK.

Baeosi 6anu 3a80aHb HagedeHO y mabauui.

Budu 3a80aHb BHecok 8o cemecmpogozo
pelimuHey banie

1 2
MpakmuyHa poboma 1. Tema: Lugp Llesapsa. Mema: Pospobumu 5
Kpunmocucmemy Ha OCHo8i icmopu4yHo20 wugpy Llezaps.
MpakmuyHa poboma 2. Tema: Wugp Tpumemiyca. Mema: 5
Po3pobumu kpunmocucmemy Ha ocHosi wugpy Tpumemiyca.
MpakmuyHa poboma 3. Tema: Kpunmocucmema Xinna. Mema: 5
Po3pobumu kpunmocucmemy Ha ocHosi Kpunmocucmema Xinna.




1 2

Mpakmuy4Ha poboma 5. Tema: KHuxckosul wugp. Mema:
Po3pobumu kpunmocucmemy Ha OCHOB8i BUKOPUCMAHHSA
8ipUW0OBAHO20 (hpazmeHmMy 8 AKOCMI KA04aA WUpPYBAHHS.

4.MpakmuyHa poboma 5. Tema: LLlugp eamysaHHSA. Mema: 5
Po3pobumu Kpunmocucmemy Ha OCHO8i Wugpy 2aMyB8aHHA.
MpakmuyHa poboma 6. Tema: LWugp DES Mema: Po3pobumu 5

KpunmoepagiyHuli Kod Anzopummy cumempu4yHo20 WuUgppPy8aHHs
DES (DataEncryptionStandard).

Mpakmuy4Ha poboma 7. Tema: LLlugppy8aHHA 3 BIOKPUMUM KtoYem 5
Ha ocHo8i 3a0ayi proK3aka. Mema: po3pobumu acumempuyHy
Kpunmocucmemy Ha 6a3i anzopummis mury proK3aK.
MpakmuyHa poboma 8. Tema: LLluchpy8aHHSA 3 8iOKpUMUM KaroHeM 5
Ha ocHosi aneopummy RSA. Mema: O3Haliomumucs 3
BUKOPUCMAHHAM Kpunmornposalidepis 0514 nobydosu
acumempu4Hoi Kpurnmocucmemu.

MpakmuyHa poboma 9.Tema: EnekmpoHHoyugposuli nionuc Ha 5
ocHosi anzopummy RSA. Mema: O3Haliomumucs 3 nopaOKom
ymeopeHHsA nionuc Ha ocHosi anzopummy RSA.

KoHmponbHa poboma 1 10
KoHmponeHa poboma 2 10
ExkzameH 40

MaKkcumansHa Kinbkicme banis 3a 8ci 3a80aHHA 0opisHto€e 50 barnis.

Kpumepii oyiH08aHHA

MNidzomoeka 0o pobomu (y sidcomkax 8i0 MakcumanbHOI KinbKocmi 6anie 3a 8ionoeioHy
pobomy):

—-npomokKon 8ionosioae sumoaam, oxaliHuli — 20 %;

—MPOMOKO/ 8i0N0BIOAE BUMO2aM, as1€ € YucesbHi sunpasaeHHs — 10 %,; BUKOHAHHA 3a800HHA
nabopamopHoi pobomu:

—-poboma BUKOHAHA MOBHICMIO i BiPHO Npomsazom gidsedeHo2o Yacy — 50 %;

-poboma 8UKOHAHA ni3Hiwe 3a3Ha4yeHo20 mepmiHy — 20 %; Akicme 3axucmy pobomu:

—-cmyodeHm 8ipHO i nosHicmio gidnosie Ha 3anumaHHA — 30 %;

—-cmydeHm ripu 8i0noeidi donycmue Hecymmeai HemoyHocmi — 20 %;

—cmydeHm npu 8idnoeidi Ha 3anNuMaHHA 00MNycmue Cymmeesi Hemo4YHocmi, ase camocmiliHo
sunpasus ix — 10 %.

Exk3zameH

Bazosuti 6an — 40.

KoHmposnbHa poboma cknadaemoeca 3 5 mecmosux 3a80aHb. 3a KOXHY 8ipHY 8i0roegiob Ha
3anumaHHa HadaemeocAa 8 banu.

Cyma 8azo8ux banie KOHMPOsbHUX 30X00i8 pomsazom cemecmpy CKAAOQE:

R=40+20 + 40 = 100 6anis.

HeobxioHoto ymosoro 0onycKy 00 3asiKy € 3apaxy8aHHSA YCiX NPAaKmMu4HuUX pobim, a maxkoxc
cmapmosuli pelimuHe (rc) He meHwe 40% 8i0 R, mobmo 40 6anis.



Cyma b6anis nepesodumobcs 00 3a:1iK080I OYiHKU 32i0HO 3 mabauyero:

banu (RD) TpaduuyiliHa oyiHKa

95..100 BiomiHHO

85...94 Lyrce dobpe

75...84 Lobpe

65...74 3adosinbHo

60...64 JdocmamHbo

RD<=60 HezadosinbHo
RD < 40 abo He 8UKOHaHI iHWI ymosu He donyweHuli

donycKy 00 3aniKy

DopatkoBa iHpopmauina 3 gucumnniHm (OCBiTHLOro KOMNOHEHTA)

1. Lo o3Hay4ae «IHpopmauyiliHa 6e3neKa».

2. Llo nepedbayae «3axucm iHgpopmayii».

3. Haszsimb enacmusocmi iHghopmayii 3 moyku 30py 3axucmy iHgpopmauii, 8i0noesids
MOM(HQ 8UKAACMU Y 8U2AA0i cxemu?

4. AKi pisHi hopmysaHHA pexcumy iHghopmayiliHoi 6e3neku 3 moyku 3opy 3l. HeobxioHo
po3Kpumu ix amicm?

5. AKi 8 3anexcHocmi 8i0 3a2po3 iHhopmauyiliHili 6esneui icHyromo pisHi 317

6. Aalime su3Ha4yeHHA Kpunmozpadgii.

7. Jlalime 6u3Ha4yeHHA OCHOBHUM MOHAMMAM Kpurnmoezpadii.

8. Y yomy nonsazae npuHyun Kepkxopgca. Jamu 8usHa4YeHHA?

9. Ak 30ilicHIeMbCA WugpysaHHA 3a O0MNOMO20K CMOBMYUKOBOI MepecmaHo8Ku?

lMpedcmasumu y su2nadi cxemu.

10. Kpunmocucmema Xinna. Ak gpopmyemeoca Kawo4 wiugpa?

11. Ak enawmosaHuli wugp Mmampu4Hoi nepecmaHosKu? lpedcmasumu y euznaso0i
cxemu.

12. Ak 30ilicHroeMbca wugpysaHHA 3a 0ornomozoro wugpy 3amiHu? Mpedcmasumu y
8u2n1A0i cxemu.

13. Y yomy cymicme wugpy noniangpasimroi 3amiHu? [Mpedcmasumu y su2nadi cxemu.

14. Y yomy cymuicme wugpy 3a Oonomozorw [losopomHoi pewimku KapduHana
Pewenve? [pedcmasumu y 8u2nadi cxemu.

15. Y yomy cymHicme wugpy 3a donomoezoro LLugpa Bincenepa? lpedcmasumu y
8u2n1Aa0i cxemu.

16. Ak 30ilicHroembca wugpysaHHs 3a donomozoto wugpy Llesapa?

17. AK 30ilicHroEMbCA WUpPYy8aHHSA 3a O0NOMO20t0 WUPPY 2aMyB8AHHSA?

18. AK 30ilicHroeEMbCA WuUgpy8aHHA 3a 00NMOMO20H0 KHUMHKOB020 Wugppy?

19. ULlo make piseHb Kpunmocmilikocmi? Hadamu noHAmMMmMs Kaacy CKaadHocmi
obyucneHHs.

20. Jamu su3sHa4vyeHHs 3a2as16HOMYy memody osHo20 nepebopy.

21. AKi wugpu Hazusaromeca abcoaomHo Kpunocmildkumu?

22. Ak npaytoe wugp BepmaHa?

23. lMoka3zamu cxemamuyHo AKi Oii peanizyromeca 8 anzopummi DES.

24. Mokaszamu cxemamu4Ho Ha npuknadi DES Ak nobydosaHi wugppu 3DES, DES-EEE3,

DES-EDE3, DES-EEE2.
25. Adamu npuknad pobomu modeni Kpunmocucmemu 3 nybaiYHUMU KaYamu.




26. Ak 30ilicHreEMbCA WuUppysaHHSA 3a 00MOMO20t0 WUMPY PHOK3AKA?

27. AK Ha ocHosi 3a0a4i proK3aKa nobydysamu acumempuyHy Kpurnmocucmemy?

28. o 3apa3 esus4yae cyyacHa Kpunmoepagia. Jamu nosCHEHHA OCHOBHUM po30inam
cyqacHoi kKpunmoezpadgii.

29. UJo make npomokon Aichgi-XenamaHa? B yomy nonszae An20pumm ceaHco8020 KA4Ya
8 CUMEMPUYHOMY AA20pUMMI.

30. AKuli 2onosHuli Hedonik npomokony Aicgi-XennmaHa?

31. Ak 30ilicHroembca wugpysaHHA 3a wugppom LLamipa, wugppom Eae-famans?

32. Ak 30ilicHroemMbca wugpysaHHSA 3a 00rNomozoto wugpy RSA.

33. lo npedcmasnse coboro yugposuli nionuc?

34. Ak peanizyemoca yugposuli nidnuc Ha ocHosi wugpy RSA.? lokazamu anzopumm
nionucy RSA.

35. [Jamu susHa4yeHHA EnekmpoHHul nidnuc ma EaekmpoHHull yugpposuli nionuc. AKa
PI3HUYSA MiXC HUMU 3 02A190Y Ha Kpunmoeapagito.

36. Lo 003680n4€ 8UKOPUCMAHHA E1eKMPOHHO20 yughposozo nionucy.

37. Hazsamu Cxemu nobydosu yugpposozo enekmpoHHozo nidnucy. Hedoniku i nepesazu
cumempu4Hoi cxemu.

38. Hazsamu Cxemu nobydosu uugposoeo eneKmpoHHo20 nionucy. Hazseamu npouecu
acumempu4Hoi cxemu.

39. Lo make kpunmoepaghiyHa xew-gpyHKYia? Hazsime nepesazu xew-hyHKyii.

40. Ax supiwyromeca 3a80aHHA 36epi2aHHA 30KPUMO20 Kaw4va 8 cxemi Llugposozo
esnieKmpoHHO20 nionucy.

41. Lo 3Haxo0umbcs 8 OCHO8I MpomoKony EnekmpoHHo20 yugpposozo nidnucy.

42. Hasecmu Ha3eu i cxeMu CMAHOAPMHUX [POMOKONI8 Y3200HEHHA  KoYie
EnekmpoHHO20 yugposoezo nidnucy.

43. Hazsamu enacmusocmi yugposux cepmugikamis EnekmpoHHo20 yugposozo nionucy.

44. Haszsimb cchepu 8UKOPUCMAHHA Xew-pyHKYil.

45. Hazsamu snacmusocmi, AKi NPUMAMaHHI KpunmozpagiyHum xew-gyHKYid.

46. Haszsimb yci munu KpunmozpagiyHux xew-gyHKYil.

Po6ouy nporpamy HaBuYanbHOI gucuunaiim (cnnabyc):

CknageHo 3actynHukom aupektopa HH IATE 3 HBP, npodecopom kadeapun IMN3E
A.T.H., npodecopom Naspuakom €.B.

YxBaneHo kadpeapoto IM3E (npotokon Ne 34 Big 10.05.2024 p.)

MoroarkeHo MetoaunyHoto komicieto HHIATE KMl im. Iropa CikopcbKkoro (npoTtokon Ne9
Big 31.05.2024 p.)




