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[IporpamaHaBYa/IbHOI AUCHMILIIHU

1. OnucHaBYa/IbHOI AUCHMILIIHY, iil MeTa, IpeAMeT BUBYAHHSA Ta pe3y/IbTaTH HaBYaHHA

3axucm iHopmayii ma Kibepbesneka popMyroms OKpeMi 8aHcAUBUM HANPAMU OisgAbHOCMI
cneyianicmie IT, iHixceHepie 3 npozcpamHozo 3abe3neveHHs. BusueHHs e6ubipkoeoi ducyunjiHu
«Memodu ma 3acobu e8use/aeHHA ypasaueocmell ma 3abe3neveHHs1 6e3neku Web-pecypcie»
npucesiueHe pizHUM nidxodam 3axucmy iHgopmayii ma 3a6e3neueHHss b6esneku Web-pecypcie gid
HEeCaHKYioHOBAHO20 8N/1UBY, BHECEHHIO 3MIH, 3HUKHEHHIO Ma KpaJiHCKAM.
Memoto HasyasbHOI ducyunjiHu € popmyeaHHs y cmydeHmis 30amHocmell 00 BUKOPUCMAHHS
3aKoHodasecmea YKpaiHu, op2aHI3ayiliHUX, MexXHIYHUX, a/120pUMMIYHUX ma IHWuUXx Memodis I 3aco6is
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3axucmy npoezpam i daHux y yiii obsaacmi 3 memor 3abesneyysamu 3axucm iHgopmayii Web-
pecypcis.

3aedaHHA. OCHOBHUMU 3080AHHAMU BUBYEHHS ducyunaiHu «Memodu i 3acobu 3abe3nevyeHHs
6e3nexku Web-pecypcie» € ompumaHHs cmydeHmom komnemeHyit 015 mozo, wob nputimamu yyacms
Y npoeKkmy8aHHi iHpopmayiliHux cucmem, posaAssHymi 3a2a1bHi NUMAHHA KPUNMOoAaHanisy, 30Kkpema
munu KpunmoaHasi3y 3 mouku 30py iHgpopmayii, AKy MAae KpunmoaHaaimuk; HadaHa kaacug@ikayis
wugppocucmem cmocosHo 3axuweHocmi (cmilikocmi do kKpunmoaHanisy). Haeedeni npukaadu
3/1aMy8aHHA Wu@pocucmemM. 3HaA4YHA y8aza npudiAssemMuCsi eAeKMPOHHOMY YUu@dpo8omy nionucy, akuil
niomeepadcye diticHicmb 1 yinicHicmb dokymeHma ma 3aceiouye agmopcmaeopeanizayii duckpemHux
CMpyKmyp pi3HUX munis, cmeopeHHsl CKAa0HUX npoyedyp 06poOKuU.

B pe3syabmami eusueHHa ducyunjaiHu y cmydeHmie no8UHHI cgopmysamucss HACMYNHI
KOMnemeHmHoCmi:

3020/1bHI:

° 3damHicmb do abcmpakmHo20 Muc1eHHs, aHaaizy ma cuHmesy (3K1),

° 3damHicmb cniskysamucsi IHO3eMHOK MOB010 SIK YCHO, makK i nucbmoso (3K2),

° 3damHicmb cninkysamucs 3 npedcmasHUKamMu iHWuUX npo@gecitiHux epyn pi3H020 pieHs
(3 ekcnepmamu iHwux 2asy3etl 3HaHb/8udie ekoHOMI4HOI dissabHocmi) (3K4).

¢axosi:

° 3damuicmb  po3pobasmu, aHaaizyeamu ma 3acmocogysamu  cneyudgbikayii,
cmaHdapmu, npasua i pekomeHdayii 8 chepi iHxHceHepii npoepamHozo 3abe3neueHHs (PKS5);

° 3damHicmb npoekmysamu apximekmypy npocpamHo20 3ab6e3neyeHHs, Modenrnsamu
npoyecu yHKYioHy8aHHs okpemux nidcucmem i modysie (PK3);

° 3damHicmb KpumMu4HoO oCMUCAO8AMU NPo6aeMU y 2ay3i IHpopMmayiliHuX mexHo102ill
ma Ha mexci 2asnysell 3HaHb, IHMezpysamu 8i0n08IOHI 3HAHHS Ma po3e8’sizyeamu cKAadHi 3adaui y
WupoKux abo myabsmuducyunaiHapHux koumekcmax (PK7);

[licns 3ac80€HHS1 HAB4a/AbHOI ducyunjaiHu cmydeHmu mawms NpodeMoHCmMpysamu maki
Npo2pamHi pe3yabmamu Ha84aHHSL:

° 8uU3H@Yamu eumoau noJAimuku 6e3neku ma @gopmysamu ceill npodiss 3axucmy
810nogidHOo do 3ab6e3neueHHs1 nocaye 6e3neku 8 iHpopmayitiniii cucmemi (IIPH1);

° cmasumu 3a80aHHS, aHa.izyeamu, dagamu NOPIBHANbHY XAPpAKMepUCMuKy pI3HUX
gapiaHmMie 3acmocCy8aHHs MeXAHI3MI8 ma npomokoJie 3axucmy iHgdopmayii 8 iHGopmayitiHill
cucmenmi (IIPH3);

° 3abesneyygamu 06rpyHMo8aHull nid6ip  npoepamHoO-anapamuux ma npo2pamHux
3acobie 0415 3a6e3neveHHss He06Xi0H020 pieHs 3axucmy iHpopmayii ([IPHS);

o aHaaizyeamu mexHiYHI napamempu Oil04UX NPOMOKO/II8 mMa MeXaHi3Mmig 3axucmy
iHpopmayii 3 Mouku 30py BUKOPUCMAHHS 8 KOMN'IOMEPHUX Cucmemax ma mepexcax, enaugy ix
Xapakmepucmuk Ha OCHO8HI NOKA3HUKU IHgpopmayitiHux cucmem 8 yinomy(IlIPH7);

° npogodumu aHa.aiz e@ekmueHOCmi NPUUHAMUX MEXHIYHUX pilleHb wodo
3abe3neyeHHs1 3axucmy iH@opmayii 8 iHpopmayitiHux cucmemax, Kopucmysamucs
MameMamu4yHuUM ma CMAamucmu4HuUM anapamom w000 BUPIWEHHS [HHCEeHepHUX 3a80aHb, SIKI
B8UHUKaOMb nid yac po3pobku ma docaidxiceHHss mexaHizmie ([IPH7);

° 3abe3neyysamu 3axucm npo2pamHo20 ma IHpopmayiliHo2o 3a6e3neyeHHs 8i0
HecaHkyioHosaHux diti ([IPH12).

2. Ilpepekegizumu ma nocmpeksgizumu ducyunsiHu (Micye 6 cmpykmypHo-/102iuHill cxemi
HABYAHHS 3d 8i0N0BIOHOI0 0CBIMHBOIO NPO2PAMOI0)

IIpepeksgizumu ducyunaiHu. 3HAHHS MA 6MIHHS, OMPUMAHI Npu BUBYEHHI OJUCYUNJIH:
«Komn'tomepHa duckpemHa mamemamuka», «Anzopummizayiss ma npozpamys8aHHs», «OnepayitiHi
cucmemu», «06’°€KmHO-0pieHMOBAHULl AHA/1I3 MA KOHCMPYIOBAHHS NPO2PAMHUX CUCMEM», «3axucm
KOMN'romepHUX npo2pamy.

Ilocmpekegizumu ducyunaiHu. OmpumaHi 3HaHHs npu 8ugyeHHl ducyunaiHu «Komn’romephe
Modent08aHHs ma onmumizayisi»  Popmye 6a308i 3HAHHA 019 8UBYEHHS QUCYUNAIH, NO8’SI3AHUX 3



MOOeNB8AHHAM, HUCEAbHUM pO38°S1I3KOM 004UCAK8AAbHUX 3aday, onmumizayii ma po3pobKu
npo2pamHoz0 3abe3neveHHs 019 cucmem 3axucmy Web-pecypcise.

3. 3micm Has4abHOI ducyunaiHu

Po3dia 1. Icmopis 6e3neku Web-pecypcis.

Kopomkuli o2a50 icmopii 6e3neku npoepamHoz2o 3ab6e3neveHHs1 3a Hanpsimom 6Gesneku Web-
pecypcis. PosaassHymu nepedicmopiro sumokie xakepcmea. Kopomkuii 02410 20.4108HuUx noditl y yiti
2a.y3i 3a ocmaHHI cmo pokie 00380/5€ b6ibUI-MEeHW YSI8UMU MexXHO/102il0, Ha SAKIU TPyHMyrnmbcs
cyuacHi Web-dodamku. esekmpomexaHiyHa pomopHa MawuHa «Eniema». Aemomamu3o8aHull 310m
wugpy «Eniemu». Icmopis kKibepHemu4Hux po3pobok AHeilickkozo mamemamuka AaanaT opive ma
AianiHokca.Kpunmosoziuna 6om6a. Ilouamok Komn'tomepHozo 340My. Icmopisa ececeimHboi
nagymunu (theWorldWideWeb, WWW), wo 3'asunacsi y 1990-x, a ii nonyaspHicme no4yana cmpimko
3pocmamu Ha noyamky 2000-x.

OcHo8HI noHsmms [ aHa.ni3 3az2po3 iHpopmayitiHoi 6e3neku. OCHOBHI noHsIMmMs 3axucmy
iHpopmayii i iHpopmayiiliHoi 6e3neku. AHani3 3azpo3 iHPopmayiiiHoi 6e3neku. OcHOBHI mMemodu
peasaizayii 3azpo3 iHpopmayiliHoi 6e3neku. KomnoHeHmu 3abe3nevyeHHs1 6e3neku IH@dopmayitiHoi
cucmemu. Cnocobu 3ab6e3nevyeHHss Komn'romepHoi 6e3neku. CmaHOoapmu OYIHKU 6e3neku
iHgpopmayitiHux cucmem. 3azanvHi Memodu 3abe3neveHHs1 iHopmayitiHoi 6e3neku. Kaacugikayis
3axucmy cy4acHux onepayitiHux cucmem.

Po30dia 2. Oyinka epa3aueocmi Web-pecypcie.

Memodu nonepedHb020 8uUB84€HHS, a came oyiHka epadausocmeli Web-pecypcie do3zeosstomeb
po3ymimu mexHiuHI npucmpoi ma cmpykmypy Web-dodamky, a makodxc cayx6, wo 3a6e3ne4yromso
lio2o po6omy.

Oyinka cmpykmypu web-pecypcis. Ilioxodu IlposedeHHs [IOpiBHSAHHA CY4ACHUX MA PAHHIX
gepciti dodamkis. Po3ensd REST API Ilioxid do Ilodiny ¢pyHkyiii kaiehma ma cepgepa. Po3esasid
¢opmam JSON. O3HatiomaeHHs 3 [IpoepamHum inmepgpeticom DOM 6pay3zepa ma

Po3zs50 nabopy Ppetimeopka(is) das SPA. O3uatiomaeHHs1 3 cucmemamu aymeHmudgikayii ma
asmopu3sayii. Po32a50 numaHb, wo cmocywmuscsi WEB-cepsepis, npoepamHozo 3a6e3neueHHs Web-
cepgepa, AKI npayre 8 onepayiliHili cucmemi 3a3guuatl ye akulice ducmpubymus Linux: Ubuntu,
CentOS a6o RedHat.

Po324510 nopsidky 36epicaHHsi daHUX HA cCMOpPOHI Kaienma. 36epizaHHsi ma docmyn 00 daHUx y
guensadi  napu  «kaw4-3HavyeHHs1». AHaniz APl WEB-pecypcis.  BusigsieHHS1 ~ CMOPOHHIX
3asaexcHocmetiWeb-dodamky. Kaienmcoki  @petimeopku, ®Ppelimeopku 045 00HOCMOPIHKOBUX
dodamkis, Ember]S, Angular]S, ReactVuelS, bibaiomeku JavaScript. ®peiimeopku Ha CmMOpPOHI
cepsepa, CmandapmHui nogidomsaeHHs1 npo nomuaky ma «Cmopinku 404», basu daHux.

Po3din 3. Memodu 3n1amy Web-pecypcis.

Ananiz kiHyesi mouku API i eusHauyeHHs1 8pa3ausocmell. 02450 KopeKmHocmi Ko0di8 Ha
cmopoHi kaieHma (6pay3epa). 3axuujeHicmb npoyec Kepys8aHHs CMpykmypow dokymeHma. AHani3
amak Ha 308HiwWHI cymHocmi XML-dokymenma, ExternalEntity, XXE). Henpsima XXE-amaka. Amaku
muny DoS,RDoS,DeDos.

Po3din 4. 3axucm Web-pecypcis.

3axucm cyyacHux Web-dodamkis. Apximekmypa 3axuuwjeHozo I13. I'aubokull aHaai3 Kody.
Iowyk epaszaueocmell. AHai3 ypasaueocmi. YnpaeniHHs epasaugicmi. PezpecusHe mecmy8aHHsL.
3axodu wodo 3HUNHCEHHA pu3uky. [Ipuk1adHi mexHiku po3gioku ma Hanady.

3an/1aH08aHI 8UdU HABYANLHOI JistILHOCMI Ma Memoou HA8YAHHS

[1naHyembcsi npogedeHHsT HABYA/AbHUX 3aHAMb Y 8udi AeKyill ma .1abopamopHux 3aHsmb.
OcHogHull 3micmogHull Mamepiaa ducyunaiHu sukaadaemucs Ha Aekyisax. JlabopamopHi 3aHsamms
npoeodsimsbCs 3 MEMO 3aKpin/ieHHs: 3HAHb 3 0CHOBHUX meM QUCYUNAIHU; (hOPMYBAHHS Yy cmydeHmia
HABUYOK i BMiHb 3 BUKOPUCMAHHS MexHo/102il 3axucmy iHgopmayii Web-pucypcis.
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HaguabHuii KOHmMeHm
5. Memoduka onaHysaHHs HA8YA/IbHOI ducyuniHU(0c8iMHL020 KOMNOHEHMA)

Po3din 1. ICTOPIA BE3IIEKH [IPOTPAMHOI'O 3ABE3INIEYEHHA 1 WEB-PECYPCIB.

Jlekyia 1.Icmopisa 6e3neku Web-pecypcias.

Bumoku xakepcmesa. «EHizma», 1930-mi. Aemomamu3zosanuti 310m wugpy «EHizmu», 1940-mi.
llossa «b6ombu». @pikiHe, 1950-mi. Memod 6opomvbu 3 PpukiHzoMm, 1960-mi. I[louamok
Komn'tomepHoz2o 310Mmy, 1980-mi.

Jlekyia2.Memodu 3axucmy inghopmayii Web-pecypcis.

Ilonimuka 6esneku Web-pecypcie ma cepsepis. 0Oz2a50 memodie 3axucmy Web-pecypcise.
[lidcucmema po3smexcysanusa docmyny. Iliocucmema aumugipycHozo 3axucmy Ilidcucmema
KoHmpoaw yiaicHocmi. Ilidcucmema 8usesneHHs1 emopeHeHwb. I[lidcucmema kpunmozpagiyuHo20
3axucmy.

Po3dia 2. OLJIHKA BPA3/IHBOCTI WEB-PECYPCIB.

Jlekyia 3. Oyinka epa3iueocmi Web-pecypcis.

Kapma Web-pecypcis. Oyinka epa3ausocmi apximekmypu Web-pecypcie.

Jekyis 4. Oyinka cmpykmypu Web-pecypcis.

[lioxodu npoeedeHHs NOpiBHSIHHA CyvyacHUX ma paHHix eepcili dodamkie. REST API Ilodin
¢yHKyitl kaienma ma cepsepa. Pozaas0 gpopmam JSON. O3natiomnenHus 3 [lpoepamHum inmepgheticom
DOM 6paysepa.

Jlekyis 5. [lowyk cy6domeHis, wjo 3a6e3ne4yioms po6omy Web -pecypcy.

Ilowyk 6e3niui dodamkie e pamkax domeHa. B6ydoeaHi e bpay3ep IHcmpymeHmu aHa/izy.
CoyiasnvHi npogpini. ['pyba cuaa 015 nowyky cyb60omeHia

Jlekyis 6. Ananiz API Web- pecypcy
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BusiesneHHs KiHyegoi mouku. MexaHizmu aymenmudgikayii. Piz3Hosudu kiHyesux moyok. OCHOBHI
pizHosudu CneyianizoeaHi piaHo8UOU.

Jlekyisa 7. Busie/1eHHA cmopoHHiXx 3aaexcHocmetiWeb -pecypcy.

Kaienmcoki ¢petimeopku. Ppetimeopku 045 odHocmopinkosux dodamkis, Ember]S, Angular]s,
ReactVuelS, Bibaiomeku JavaScript. ®pelimeopku Ha cmopoHi cepsepa, CmaHdapmHi nogidoM1eHHs
npo nomuaky ma «Cmopinku 404», ba3u daHux.

Po3din 3. METO/H 3/IAMY WEB-PECYPCIB.

Jlekyisa 8. 3aam Web -pecypcy.

CuHmes [ aHai3 Muc/aeHHs Xakepa. 3acmocy8aHHs 0aHUX, OMPUMAHUX Y Npoyeci po3eioKu.

Jlekyis 9. Iliopo6ka mixccaiimosux 3anumie (CSRF).

[liopo6ka napamempis 3anumy. 3mina emicmy 3anumy GET. CSRF-amaka Ha KiHyegi mouku
POST

Jlekyis 10. Amaka 6e3nocepedHbo Ha 06'ekm XML.

Henpsama XXE-amaka .Ilpsama XXE-amaka onocepedkosaHa XXE-amaka.

Jlekyia 11. Biomoesa & o6cayzo8yeanHi (DoS).

ReDoS-amaka. Po3nodinena DDoS-amaka.

Po3din 4. 3AXUCT WEB-PECYPCIB.

Jekyisn 12. Apximekmypa 3axuujeHozo I13.

I'nubokuti ananiz kody. Ilowyk ypazausocmi. AHa.i3 ypasausocmi. YnpasaiHHA 8pasaugicmio.
Pezpecuste mecmyegaHHs. 3axo0u w000 3HUNCeHHS pusukKy. l[lpukaadHi mexHiku po3gidku ma Hanady.

Jlekyisa 13. be3neuHa apximekmypa dodamkia.

AHaniz sumoz do I13. Aymenmudgpikayis ma aemopu3sayisa Ilpomokoau SSL ma TLS 3axucm
obsaikogux daHux XewlysaHHs1 obsaikosux daHux. BCrypt PBKDFZ2 JleodpakmopHa asmeHmugbikayis
Ocobucmi daHi ma ¢iHaHcosa iHgpopmayis. [lowykosi cucmemu

Jlekyis 14. BusaeaeHHs epa3ausocmeiti WEB dodamky.

Asmomamu3sosaHa nepegipka. CmamuvHull aHaaiz. JuHamivHutll aHanais. PeepecitliHe
mecmyeaHHs. Ilpoepamu gidnogidasibHoz2o po3kpumms iHgopmayii. [Ipoepamu BugBounty.
CmoponHI neHmecmepu.

Jlekyisa 15. YnpaeainHusa epa3aueicmio susieaenux y WEB dodamkax.

BiomeopenHnsi epaszausocmeil. Kaacugikayis epasnueocmell. 3azanbHa cucmema OYIHKU
epaszausocmell. CVSS: bazosa mempuka. Bekmop amaku. CkaadHicmb docmyny. B3aemoodisi 3
Kopucmysavem. Bniaue Ha koH@pidenyilivicmb. Bnaue Ha yinicHicmos, Bnaue Ha yinicHicms. CVSS:
Tumuacosa mempuka. CVSS: KonmekcmHa Mempuka. YdockoHa/1eHa Kaacugikayis epazausocmetl.

Jlekyis 16. 3axucm 8id CSRF.

Ilepesipka 3a20.108ki8. CSRF-mokeH. CSRF-mokeHu 6e3 36epedceHHss cmaHy. [Ipomudis CRSF Ha
pieHi kody. 3anumu GET 6e3 36epexceHHss cmaHy. 3HudxceHHs1 pusuky CSRF Ha pieHi npozpamu.
IIpomisxcHe npozpamHe 3a6e3neveHHs1 0451 npomudii CSRF-amakam.

Jekyis 17. [I[pomudis DoS-amakam.

IIpomudiss amakam ReDoS. 3axucm 8id n02iuHux DoS-amak. 3axucm 8id DDoS. [lom 'sskuieHHs
DDoS-amak.

Jlekyia 18. 3axucm pecypcie wasXom 3acmocy8aHHs 6/10K4eH MeXHO102ill.

ugppysanns SHA256 (384, 512)Secure Hashing Algorithm. 'ew i3 ¢patiny 3 katouem. Tunose
3HaueHHs1 cucmemu, ASCII, Unicode, Big-endian Unicode, UTF-8. Bunsimku. [lidgedeHHs1 nidcyMKig

JlabopamopHi pobomu
ne Haszea npakmuyHoi pobomu Kinekicmo
3/n P P ayo. 200uUH
Po3din 2
1 Jlabopamopua Ne1. Memodu ma 3acobu 8usig/1eHHs ypasausocmell 6

ma 3a6e3neveHHsi 6eaneku Web-pecypcis




Po3din 3:

2 JlabopamopHa 2. [lowyk epazausocmi Web-pecypcy 6
Po30in 4:
3 JlabopamopHa 3. Ocobausocmi kpunmozpadii'y eipmyaabHuUXx 6
cucmemax

Camocmiiina po6oma cmydeHma

Po3d0ia 1. ICTOPIA BE3IIEKH [IPOTPAMHOIO 3ABE3INEYEHHA 1 WEB-PECYPCIB.

Ilouamok Komn'tomepHo20 3/10My, Xakepu, 6111 Xakepu.

Memodu 3axucmy iHgopmayii Web-pecypcie. Oza50 memodis 3axucmy Web-pecypcis.
[lidcucmema po3smexcysanHsa docmyny. Iliodcucmema axHmugipycHoz2o 3axucmy Ilidcucmema
KoHmpouo yinicHocmi. Ilidcucmema eusi8aeHHss emopeHeHb., Ilidcucmema KpunmozpagiyHo20
3axucmy.

Po3din 2. OJIHKA BPA3/IHBOCTI WEB-PECYPCIB.

Oyinka epasaueocmi apximekmypu Web-pecypcis.

Ilioxodu npoeedeHHs NOPIBHAHHA CYYACHUX ma paHHIX eepcili dodamkis. REST APIL Ilodia
¢dyHkyil kaienma ma cepsepa. Pozeas0 gpopmam JSON. O3natiomaeHHs 3 [IpoepamHum iHmepgelticom
DOM 6paysepa.

Ilowyk 6e3niui dodamkie 8 pamkax domeHa. B6ydoeaHi 6 6pay3zep iHCmpymeHmMu aHasi3y.
CoyianvHi npoghiai. I'pyba cuaa 0151 nowyky cy60omeHis

MexaHizamu aymenmudikayii. PidHosudu KiHyesux mou4ok. Kaienmcovki pelimeopku.
®petimeopku 0415 odHocmopinkosux dodamkis, Ember]S, Angular]S, ReactVuelS, bBibaiomeku
JavaScript. ®peilimeopku Ha cmopoHi cepsepa, CmaHdapmHi NOBIOOMAEHHS NpPO NOMUAKY ma
«Cmopinku 404», bazu daHux.

Po3din 3. METO/H 3/IAMY WEB-PECYPCIB.

Cunme3 [ aHanMi3 MUC/AeHHSI Xakepd. 3acmocy8aHHsl OaHUX, OMPUMAHUX y npoyeci
po3egidku.llidpobkamixccatimosux 3anumis (CSRF). [liopobka napamempis 3anumy. 3miHa eémicmy
3anumy GET. CSRF-amaka Ha kinyesi mouku POST. Biomosa 8 o6cayzosysanni (DoS). ReDoS-amaka.
PacnpedenernHassDDoS-amaka.

Po3din 4. 3AXHCT WEB-PECYPCIB.

[lepesipka 3azoa08kis. CSRF-mokeH. CSRF-mokeHu 6e3 36epesxcenHss cmaHy. [Ipomudisi CRSF Ha
pieHi kody. 3anumu GET 6e3 36epexceHHss cmaHy. 3HusxceHHs1 pu3uky CSRF Ha pieHi npozpamu.
IIpomisxcHe npozpamHe 3a6e3neveHHs1 0451 npomudii CSRF-amakam.

IIpomudis DoS-amakam.

IIpomudis amakam ReDoS. 3axucm 810 sno2iuHux DoS-amak. 3axucm 8id DDoS. Ilom 'sikweHHs
DDoS-amak.

Iloaimuka ma KOHMpo/1b
6. Ilonimuka Ha84a1bHOI ducyun/iHu (0c8iMHbL020 KOMNOHeHMa)

Jas ycniwHo20 npoxo0dxceHHs1 KYypcy ma CKAadaHHs KOHMPOAbHUX 3aX00i8 HeobXiOHUM €
BUBYEHHSI HABYA/AbHO20 Mamepiaay 3a KoxcHow memor. Cneyudika Kypcy nepedbayae akyeHm Ha
pO3yMiHHI  nidxodie 1 npuHyunie, OMPUMAHHA NPAKMUYHUX HABUYOK, d He Nnpocmo
3anam’samosy8aHHs 8u3Ha4yeHs. KosjceH cmydeHm noguHeH o3Hatiomumucs i caidysamu [1o103#ceHHH0
npo akademiuHy dobpouecHicmb, Cmamymy [ po3nopsaodky OHsA yHieepcumemy. /[las ycniwHo20
3ACB80€EHHS NPO2PAMHO20 Mamepiaay cmydeHm 30608’ 13aHUlL:

- He 3ani3HH8amucs Ha 3aHAMMS;

- He nponyckamu 3aHsammsl, a 8 pasi nponycKy 8i0H08UMu 3a A0NOMO2010 KOHCY/1bMYBAHHS 3
guk/nadayeM ma 3 BUKOPUCMAHHAM KOHCneKmy Ha naamg@opmi OucmauyiiiHo20 HABYAHHS
«Cikopcbkuli», camocmiliHo eugyumu mamepian nponyweHoz2o 3aHamms ma ckaacmu 8i0nogioHi
KOHMPpO/bHI 3ax00u 8 IHOU8IdyanbHOMY NOPSAOKY;



- KOHCMpPYKMU8HO nidmpumyeamu 380pOMHili 36’130k HA 8CiX 3aHAMMSIX;
- 6pamu aKkmueHy y4acmsbs y 0C8IMHbOMY Npoyeci;
- CBOEYACHO | CMAPAHHO BUKOHY8AMU 3a80aHHS 015 camocmiiliHoi po6omu;
- 6ymu dobpo3uyausum 0o 00HOKYpCHUKI8 ma sukaadauis;

- 6pamu yvyacms y KOHMPOAbHUX 3aX000X;
- 30 06’€KMUBHUX NPUYUH (HANPUKAAO, X80P06A, MIHCHAPOOHE CMANCYBAHHS) HABUAHHS MOJHCE
gidbysamuce iHAugidyasbHo (8 ducmaHyiliHill online ¢opmi 3a no200xceHHAM 13 O0eKaHOM

¢dakysrememy);

- 06yOdb-siKe KonilgaHHs1 a6o eidmeopeHHs1 pe3ysbmamis uydxcoi npayi (y momy uucai
CNUCYBAHHA), SAKWO mMiAbKu poboma He Mmae 2pynosull ¢opmam,
3asaHmadceHux 3 IHmepHemy mamepiaaie Keanipikyemvcsi SAK NOPYWEHHS HOPM 1 npasus
akademiuHoi dobpoyecHocmi ma neped6avyae npumMsi2HeHHs1 8UHHO20 00 8idnogidasbHocmi, y
nops0Ky, 8U3HA4€HOMY YUHHUM 3aKOHOOag8cmeoM ma [10410%ceHHSAM npo akademiyHy do6poyvecHicmb
YyHigepcumemy. Pe3ysbmamom HegukoHaHHs ma/ab6o HedOoMpUMaHHA Npasua Moixice 6ymu oyiHKa

«He 3apaxo8aHo» 3a Kypc.
Cucmema sumoe, siki suk/1aday cmagums neped cmyodeHmoM:
- Kodekc uecmi: http://kpi.ua/code;
- [Ipasusa sHympiwHb020 po3nopsadky: http://kpi.ua/admin-rule;

- IlonoxcenHss npo opezaHidayiro oceimHbo2o npoyecy 6 KIII im. leopsa CikopcbKkoeo:

https://kpi.ua/requlations.

8. Budu koHmpo/10 ma pelimuHzo8a cucmema OYyiHIEAHHS pe3y/1bInamie Ha84YaHHS

(PCO)

ITomoyYHull KOHMpPOIb: MmecmysaHHs1 6o ekcnpec onumyeaHHs, MKP, BuKkoHaHHS1 3a80aHb 00

npakmu4Hux 3aHsAMmMb.

KasendapHuii KoHmposab: nposadumbscsi dg8iui Ha cemecmp SIK MOHIMOPUHZ NOMOYHO20

CMAHy 8UKOHAHHS BUMO2 CUNAGYCY.
Cemecmposuil KOHMpob: 3aiK.

Ymoeu donycKy do cemecmpog8020 KOHMPOJI10: ceMmecmposull pelimuHe 6inbwe 40 6ais.
Tabauys eionosioHocmi pelimuHzo8ux 6a/1i8 OYiHKAM 3a YHIBepcUMEemMCcbko WKA/A0H0:

3azanvHa pelimuHzo8a oyiHka cmydeHma nic/s 3a8epuieHHs ceMecmpy CKAadaemuvcs 3 6ais,

BUKOPpUCMAHHA  UYYIHCUX

Kinbkicms 6asis OuiHka

95-100 BidminHO
85-94 /lyace dobpe
75-84 Jlobpe
65-74 3a008i/1bHO
60-64 JlocmamHbo

Menwe 60 He3adosinbHo

MeHwe 30 He donyweHo

OMpUMaHUX 3a:
mecmyeaHHs abo ekcnpec onumyg8aHHs NOAeKYIUHUM 3aHAMMSM;
BUKOHAHHS 3a80AHbL 00 NPAKMUYHUX 3AHSIMb;
BUKOHAHHS MOOY/AbHOI KOHMpPObHOI po6omu (MKP);

BUKOHAHHS [ 3axucm iHOU8idya/snbH020 00MAWHBLO20 3a80aHHS;

BUKOHAHHA dodamKosull 3a80aHb.

TecmysaH
Y IIpakm
Hs (abo ekcnpec i
onumyeaHHs1)no
. 3aHssmms
AeKYisM

MKP

3axucm
iHO0uBIdya/1bHO20
JOMAUWHbBO20
3a80aHHS

/Jloda
mkosi
6aau



https://kpi.ua/regulations

18 | 27 | 15 | 40 10

TecmyeaHHs (a6o ekcnpec onumyeaHHs1) no Mamepiaaam AeKyiliHuX 3aHImMb

Bazoeuil 6axa - 1. MakcumasbHa KiabKicms 6asie 3a mecmysamus — 1 6aa * 18 sekyiti = 18
bais.

TecmysaHHss Modxce npogodumbcsi 3a 00NOMO20K cucmem OUCMAHYIIHO20 HABYAHHS,
Hanpukaad Moodle, ske docmynHe npomsicom 2 poboyux 0HI8 nic/51 3a8epuieHHs1 NOMOYHOI ekyii. Y
desikux eunadkax mepMmIiH NPOXOOHCEHHS Mecmy8aHHs Modxce 6ymu npodosiceHull J1eKMopoM.
Tpusasicmb npoxodxiceHHsi 00Ho20 mecmy8aHHA — 10 xeuauH. Kinbkicmb cnpob - odHa. Y deskux
gunadkax, o no8’s13aHi 3 mexHiYHUMU npobaemamu cmydeHmis, Moxce Hadamucsi N08MopHa chpoba
Ha oKkpeMi mecmye8aHHSI.

Kosxcne mecmysaHHsa Micmumb 10 3anumaHb pi3zHozo ¢opmamy (8ubip npasu/ibHO20
sapiaHmy 3 nepeJiky; 8ipHO/HegipHO; 8u3Havyumu 8I0nogidHicmb; Yuce/nbHa 8I0nogidb; 8ubip
nponyweHux c/ie; nepemacky8aHHs Ha 300paxceHHs moujo).

Kpumepii oyiHlo8aHHA

- 3anumaHHA muny «8ubip npasu/ibHO20 8apiaHmy 3 nepeJiky», «8ipHO/HEe8IpHO», «UlUcCe/bHA
810n08idb» OYIHIOIMbCS 00HO3HA4HO: 8IpHA 8i0n08idsb - 0,1 6as, HegipHa 8idnosids - 0 6a.is;

- 3aNUMAaHHs, HA SIKI Hemae 00HIel KoHKpemHoi 8idnogidi, muny «gu3Havyumu 8idnogidHicmby,
«8UGIp nponyweHux c/ai8», «nepemacky8aHHs HA 306paxceHHs1» OYiHIMbCS y 8idnosioHocmi 0o
Kisibkocmi enemeHmis y mecmi (Hanpukaaod, skujo mpeba ecmasumu 4 ca108a y mekcm, mo cmydeHm
ompumae no 0,025 6asaie 3a 00He npasu/ibHe 8cmas/eHe c/1080, a 3d 8Ci 4 npasu/ibHO 8cmas./ieHi
cn08a ompumae gionogioHo 0,1 6asa) — HegipHa 8idnoegidb — 0 b6asis, yacmkoso 8ipHa 8i0nos8idb —
0,01-0,09 6axis, sipHa 8idnoegids 0,1 6a.

IIpakmuyHi 3aHAMmMA

Bazosuil 6aa -3. MakcumaabHa KinbkKicme 6asie 3a 6ci npakmuyHi 3ausamms — 3 6aau * 9
3aHamMb= 2760ais.

Ha npakmuuHux 3aHsimb cmydeHmu pa3oM i3 8uk/aadayem po38°’sa3yrwmb 3a80aHHS 3a
memamukor npakmu4yHo2o 3aHsamms. Ilicass KOXCH020 npakmuyHo20 3aHamms cmydeHmu
ompumyoms dOMAWHE 3a80aHHS, IKe He06Xi0HO supiwiumu ma Hadamu Ha nepesipky sukaadayy 0o
no4amky HacmynHozo 3aHsimmsi (3azeuvail ye 2 mudcHi, 00HaK iHOOi yetl yac modxce 6ymu 3MiHeHUl
guksadayvem y desiKux KOHKpemHux sunadkax).

Ilepwe npakmuuHe 3aHAMMS, 3a38u4all, N0BOOUMbLCS KO/U JeKYilHuUll mamepian uje He
Havyumauutll, momy U020 memMamuka He Nno8’s3aHa 3 KOHKPEMHUMU memamu OJucyunjiiiu, a
Hanpas/eHa HAa nepesipky J/02[YHO20 MUCAEHHSI CmydeHmis ma Moxcausocmi IHmyimueHo, 6e3
3Hamb mMemodie cuHmesy, ckiadamu cxemu 018 NPOCMUX J02I4YHUX 3a0aH.

Kpumepii oyinioeaHHs

- doMaWwHe 3a80aHHS BUPIWEHO BIPHO MA 30aGHO NPOMSA20M 2-X MUNCHIB NicAs1 NPAKMUYHO20
3aHamms - 3 6aau;

- domMawHe 3a80aHHs1 8UpiwIeHO 8IpHO, a/se 30aHO NPOMS20M BiAbW HINC 2-X MUNCHI8 nicas
npaKkmuuHoz2o 3aHamms - 2,5 6a;

- doMAaWHE 3a80aHHSA BUPIWEHO i3 HE3HAYHUMU NOMUAKAMU MA 30aHO NPOMSA20M 2-X MUNCHI
nicAs NpakmMu4Ho20 3ausimms - 2 6aau;

- doMawHe 3a80aHHS 8UPIWEHO i3 HE3HAYHUMU NOMUJAKAMU MA 30aHO NPOMS20M 6iAbW HINC
2-X MUdCHIB nicas1 npakmuyHozo 3aHsamms — 1,5 6anis;

- JoMawHE 3a80aHHS BUpIWEHO [3 3HAYHUMU NOMUJAKAMU - NOBEPpMAEMbCS HA
doonpayro8aHHsI.

Mody1bHa KoHMpo/1bHA po6oma
Bazoeuii 6a.1 MKP - 15. MakcumaasHutl 6a4 3a MKP ckaadae 15 6aais.



Ha modyabHili koHmMpoawHili pobomi cmydeHm mae sukoHamu 3 3a80aHHs. 3a8daHHS
oyiHotomocs 8id 0 do 5 basie 8 3as1excHocmi 8i0 npaguabHOCMI 8UPTUWEHHSL.

Kpumepii oyiHlo8aHHA

- 3080aHHS 8UPIWEHO 8IPHO MA 30aHO NPOMSA20M 2-X MUNCHIB NICASI NPAKMUYHO20 3aHAMMS -
56aau;

- 3a80aHHS BUPIWEHO 8IPHO, asie 30aHO NPOMSA20M Bi/bW HINHC 2-X MUNHCHIB NICASA NPAKMUYHO20
3aHamms - 4 6an;

- 30480aHHS BUPIWEHO [3 HE3HAYHUMU NOMUJAKAMU Md 30aHO NPOMS20M 2-X MUNCHI8 NicAs
npakmu4Hozo 3ausimms - 3 6aau;

- 3a80aHHA BUPIWEHO [3 HE3HAYHUMU NOMUAKAMU ma 30aHO Npoms2om OiabW HIX 2-X
MUICHIB NiC/51 NPAKMUYHO020 3aHsAamms1 — 2 6aJie;

- doMawHE 3a80aHHA BUPIWEHO (3 3HAYHUMU NOMUAKAMU - NOBEPMAEMbLCS HA
doonpayr8aHHs.

3axucm iH0ugidya/1bH020 AOMAUWHbL020 3a80aHHA (npe3eHmayisi).

Bazosuii 6aa - 40. MakcumaavbHull 6a, 3a 3axucm iHOUBidya/ibH020 OMAUIHL020 3A80AHHS
(npesenmayis) ckaadae 40 6ais.

Cmydenm npedcmas/sie npe3eHmMayivo NPOEKMy noAIMUKU cucmeMu ynpasaiHHs sIKicmo no
ceoiti Mmazicmepcobkill ducepmayii.

Kpumepii oyinroeaHHs

1. PeiimuHne 3axucmy R3 = 35 - 40 6asie - nosHicmio 8UKOHAHI 8Ci 3a80AHHS, CBOEYACHO
opopmaeHo ma npedcmasneHo cynposioHy NOsICHWEa/AbHy 3anucky. [lpu 3axucmi epamomHo ma
J102IYHO NOCAI008HO BUK/AAJEHO OCHOBHI NO/0XMCEeHHS pobomu y eueasadi donoegidi, 8 npoyeci
gidnogidell HA NUMAHHS NPOJeMOHCMPY8A8 HASIBHICMb 2/1UOOKUX 8UYEPNHUX 3HAHb, 60 meepdux ma
00CMamHb0 NOBHUX 3HAHb.

2. PeiimuHe 3axucmy R3 = 30 - 35 6asaie - sidnogidaryu Ha numavHs nid uac
npezenmayiigaacHoi po6omu, 3006y8ay npunyckaemucsi OKpeMux NoMu/10K, aae Moixce ix gunpagumu
3a donomo2010 8UK/A1a0a4a, 3HA€ 8U3HAYEHHSI OCHOBHUX NOHAMb [ 8e/1IUMUH, BNEBHEHO OPIEHMYEMbCS 8
ceoiti po6omi.

3. PelimuHz 3axucmy R3 = 25 - 30 6asis — 3006ysau gidnogidae matixce Ha 8Ci numaHHs nid yac
npeseHmayiisaacHoi po6omu. Bidnogidi iHodi HenocaidosHi ma Heuimki. CeoeuacHo ogopmus ma
npedcmasue npezeHmayir 8/1AcHO20 NPOEKMY.

4. Petimune 3axucmy R3 = 20 - 25 6azis - 3006ysau yacmkogo 8idnogidae Ha 8ci numMaHHs nid
yac npeseHmayiis/acHoi po6omu, noka3ye 3HAHHS, a/e He 8Ne8HEHO OPIEHMYEMbCS 8 C80Ill pobomi.
Bionosidi HenocsaidosHi ma Heuimki. He ceoeuacHo ogopmus ma npedcmasus npeseHmayiro
8/10CHO20 NPOEKMY.

5. PelimuHe 3axucmy R3 = 15 - 20 6asie - 3006ysayuacmkogo 8idnogioae Ha 0esiki NUMAaHHs
nio yac npeseHmayiisnacHoi po6omu, nokasye He3a008iAbHI 3HAHHS. Bidnogidi HenocsaidosHi ma
Heuimki. He ceoevacHo ogpopmus ma npedcmasus npeseHmayito 8,1aCHO20 NPOEKMY.

6. Petimune 3axucmy R3< 20 6asaie - y 8idnogidi 3006ys8ay npunyckaemucsi Cymmesux
NOMUJ/IOK, HE MOJXCE 8UNPA8UMU NOMUJAKU 3 00NOMO02010 8ukaadava. Bionosidi HekopekmHi, a 8
desikux sunadkax He eidnogidaromb cymi nocmaseseHo20 numaHHs. He ceoeuacHo ogpopmus ma
npedcmasue npe3eHmayiro 8,1aCHO20 NPOEKMY.

Jodamkoesi (60HycHI) 6aau
PelimuHzo60r0 cucmemorlo OYiHIO8aHHS nepedbaveHi dodamkosi 6aau 3a BUKOHAHHS
dodamkogux 3a80aHb. OduH cmydeHm He Mmodxce ompumamu 6iavuwe Hixc 10 60HycHux 6asaig y
cemecmpi. [Ilpu ompumanHi 6iabw Hixe 10 6asais, 8oHU o0bMmexcyrombess Ha pieHi 10. BouycHi 6aau
MOXCYymMb 6ymu ompuMaHi 3a maki eudu pobim: «leenmu», «/Jodamkosi aekyii» ma «3a80avHs1 00
JAeKUIil».



Ieenmu. Isenmu - ye cneyiasbHi nodii 0451 cmydeHmis, AKI Xxouymsb ompumamu d00amkosi
6aau 3a eupiwleHHs YCKAAOHeHUX 3a80aHb. [8eHmMu akmueyrmuvCsi Yy 8U3HA4eHUl 4ac i aKmueHi
obmedxceHull yac. [lodamkosi 6aau ompumyrwms miabku mi cmydeHmu, sKi Hadaau npasu/bHy
810nogide suacHo ii 3asanmadicuau. Kianbkicme 6asie 3a dodamkogi 3a80aHHS 8U3HAYAE KOMCEH I86eHM
okpemo. O0uH cmydeHm He Modce ompumamu 6iabw Hixe 10 6aaie 3a iseHmMu.

Adodamkoei aekyii. Camocmilina po6oma cmydenmie nepedbauae do 10 dodamkosux sekyitl,
SKI cmydeHmu no8uHHI onpayreamu ma 3aKoHcnekmysamu. 3a onpayro8aHHs 00HIEl 1ekyii suensaoi
y KOoHcnekmy Hapaxogyembvcsi 1 6asa. MakcumasabHa Kiabkicmb 6aie, wjo MOXCHA ompumamu 3da
onpayreaHHs dodamkosux JeKkyii ckaadae 5 6auis.

3aedanHa do sekyill. CmydeHmu, 3a OANCAHHAM, MONCYMb BUKOHysamu 000amkosi
3a80aHHA 3a mamepiaaamu saekyit (po3s’s;3amu npukaad, 3pobumu donogidb mowo). 3a odHe
dodamkose 3agdaHHsi Hapaxogyemwucsi 0,5 6aau. MakcumasabHa KiabKicmb 6a.i8, WO MOMCHA
ompumamu 3a 3aedaHHs 0o AeKYill ckaadae 5 6ais.

Popma cemecmpo8o20 KOHMpO/1i0 - 3a1iK

MakcumanvHa cyma 6asaie ckaadae 100. HeobxidHow ymoeorw donycky 00 3a4IKy €
3apaxysaHHs 8cix doMawHix pobim ma poboma Ha NPAKMUYHUX 3AHAMMSIX. /151 0OMPUMAHHSA 31Ky 3
KpedumHo2o Mody/110 «agmomMamom» nompibHo mamu petimuHe He MeHwe 60 6a.aie, a Makoxc
B8UKOHAHI yM08U AoNnycKy 00 3a1IKY.

3dob6ysaui, siki HanpukiHyi cemecmpy Marome pelimuHe meHwe 60 6aaie, a makoxc mi, Xxmo
xoye nidsuwjumu ceor oyiHKy 6 cucmemi ECTS, sukoHyroms 3a1ik08y KOHmMpo/abHy pobomy. Ilpu
YboMy HabpaHi 6aau cmyOdeHmoM aHy/allmbes, d OYiHKAa 3a 3a/1iK08Y KOHMPOJbHY pobomy €
0CMAamo4Homw.

3asikoea po6oma. 3asiikoea poboma npo8odumMbCsi HA OCMAHHLOMY AEKYIUHOMY 3AHAMMI.
3do6ysay npoxodums mecmye8aHHs 04HO20 a6o y cepedosuwji ducmaHyitiHo20 HABYAHHS, HANPUKAAQ
Moodle. Ha mecmysaHHs1 nponoHyembcsi 100 mecmosux, KoxcHe 3 AKUX oyiHembvcs 8 1 6aa. Jas
OMpUMAHHS NO3UMUBHOI OYIHKU HeobxioHo Habpamu 60 6axis i suwe. Yac mecmysaHnHs 3a3guyatl
ckaadae 100 xeunuH, ase Modxce 6ymu CKOpu208aHull 1ekmopoMm ma (abo) sukaada4am, o nputimMae
3asik.

9. Jdodamkosa iHghopmayis 3 ducyunaiHu (0c8iMmHbL020 KOMNOHeHMA)

Bumozu 0o cneyiaabHO20 MamepiaabHO-MexXHiYHO20 ma/a6o iHgopmayiliHo2o
3a6e3ne4eHHsl:

Hasasuicmb ditoyux o6sikosux 3anucie: Kopucmyeaua Ha I[laamgopmi ducmauyitiHozo
HasuyaHHs "Cikopcokutl" ma Cepsicie Google;

Bumozu do mepexcesoi iHppacmpykmypu: docmamHi 019 ompumaHHs docmyny do https://
google.com/ ma https://do.ipo.kpi.ua.

OnepayiiliHa cucmema: He cneyu@ikyemucsi;

IHmepHem 6pay3ep: He cheyu@ikyemucs;

Texcmosutl pedakmop: He cneyu@ikyemucs;

Ilepenik numaHs, AKi BUHOCAMbCA HA ceMecmpo8uli KOHMpPoab

1. Icmpis 3axucmy ingpopmayii y Web-pecypcax.Memodu 3axucmy ingpopmayii Web-pecypcis.
[lidcucmema posmexncyeanHsi docmyny. Ilidcucmema anmugipycHozo 3axucmy Ilidcucmema
KoHmMposw yiaicHocmi. Ilidcucmema susgeieHHs emopeHeHb. Ilidcucmema kpunmozpagiuHoz2o
3axucmy.

3. Oyinka epaszausocmi apximekmypu Web-pecypcis.

B

[Tidxodu nposedeHHs NOpIBHAHHS Cy4AcHUX ma paHHix gepcili dodamkis. REST API.
5. Ilodin ¢pyHkyill knienma ma cepsepa.



6. B6ydosaHi 8 bpay3zep iHcmpymeHmu aHai3y.

7. MexaHizmu aymenmudikayii.

8. PizHosudu kiHyesux mouok. Kaienmcoki ¢peiimeopku. Ppelimeopku 0151 00HOCMOPIHKOBUX
dodamekis,

9. Iidpobka mixccaiimosux 3anumis (CSRF).

10. ITidpobka napamempis 3anumy. CSRF-amaka Ha kiHyesi mouku POST.

11. Biomoea 8 o6cayzogysanHi (DoS). ReDoS-amaka. PacnpedeaennasaDDoS-amaka.

12. [Ipomudis CRSF Ha pigHi kK0dy.

13. IIpomudis DoS-amakam.

14. llpomudia amakam ReDoS.

15. 3axucm 8id no2iyHux DoS-amak.

16. 3axucm 8id DDoS.

17. [lom'sakwenHss DDoS-amak.

Po6oy4y npocpamy Hag4a1bHOI ducyunsiHu (cui1aéyc):

CxksaadeHo npogecopom kagedpu iHxceHepii npozpamHo20 3ab6e3neyeHHs 8 eHepeemuyi HH
IATE, d.m.H., npog., Faspuskom €ezeHom Bosrodumuposuvem

Yxeas1eHo kagedpoto iHxceHepii npozpamHo20 3ab6e3neyeHHs 8 eHepeemuyi HH
IATE(npomokoa Ne 28 gid 15.05.2023 p.)

Ilo2o0ds#ceHo MemoduuHotr komiciero HH IATE (npomokoa Ne 9 gid 26.05.2023 p.)



