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Mporpama HaBYa/IbHOI AUCLMNAIHN

1. Onuc HaBYaNbHOI AUCLUNAIHMK, il MeTa, NpeaMeT BUBYAHHA Ta Pe3ybTaTh HaBYaHHA

Cunabyc Has4yanbHoi OucyunaiHu «be3neka npoepamHozo 3abesneyeHHsa» ([0 09) cknadeHo

8i0M08iIOHO 00 0CBIMHbLOI Npoepamu «IHxceHepis NpoepamHo2o 3abesrneyeHHs iHmenekmyanbHUX Kibep-
hi3u4HUX cucmem 8 eHepaemuui» nNidcomosKu bakasnaspie crneyianoHocmi 121 — IH#ceHepis npo2pamHo2o
3a6e3ne4yeHHs.
Memorw € copmy8aHHA mMa 3aKpinaAeHHA y cmyodeHmie HacmyrnHux 30amHocmeli: (K 1+) 30amHicme
ideHmugpikyeamu, knacugikysamu ma opmyaoeamu sumoau 00 Mpo2pamMHozo 3abesneyeHHs;(PK 3+)
30amHicmeo po3pobaamu apximexkmypu, MoOysi ma KOMIOHEeHMU npo2pamHux cucmem; (PK 6+) 30amHicmeo
aHanizysamu, subupamu i 3acmocogysamu memoou i 3acobu 014 3ab6e3nevyeHHs iHghopmauiliHoi 6e3neKu (8
momy uyucni Kibepbesneku);,(®K 7) BonoOiHHA 3HAHHAMU Mpo [HGopmayiliHi modeni 0aHux, 30amHicme
cmeoprosamu rnpoz2pamne 3abesnevyeHHs 004 36epieaHHA, sUOOOYBAHHA Ma OnNpayroB8aHHA 0aHuUX. (¢ 14)
30amHicme 00 anzopummiyHo2o0 ma ao02iuHo20 mucneHHs;(PK 17) 30amHicme peanizogysamu 3acmocyHKU
KopriopamusHuUX cucmem, iHgopmayiliHoi 6e3neku npozpam i OAHUX, 30Kpemad, 8 Kibep-gizuuyHux ma
eHep2emu4yHUX cucmemax.
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lpedmem Has4anbHOI OUCYUMNAIHU — Kpunmoeapagis, KpunmoaHanis, wugpu 014 3axucmy
npoepamMmHo20 3a6e3rneveHHs 8 Kibep-gizuyHUX Ma eHepaemu4HUX CUCMEMAX.

MpozpamHi pe3yabmamu HOABYAHHA, HA (POPMYBAHHA MA MNOKPAWEHHA AKUX CrPAMOBAHA
ducyunaina: (MPH 1) AHanizysamu, uinecnpamosaHo wykamu i subupamu HeobxioHi 008 eupiueHHs
npogeciliHux 3a80aHb iHhopMAayiliHO-008iOHUKOBI pecypcu i 3HAHHA 3 YPAXYBAHHAM CYYaCHUX OOCA2HEHb
Hayku i mexHiku; (MPH 18) 3Hamu ma emimu 3acmocogyeamu iHghopmauiliHi mexHonoz2ii 06pobKu, 36epieaHHA
ma nepedayi daHux; (MPH 21) 3Hamu, aHanizyeamu, subupamu, KeanighikosaHo 3acmocosysamu 3acobu
3a6e3ne4yeHHA iHhopmauyiliHoi 6e3nexku (8 momy uucni KibepbesneKku) i uinicHocmi 0aHux 8idnogioHo 0o
p038'A3y8AHUX TMPUKAAOHUX 30800Hb MA CMEOPHBAHUX Mpo2pamHux cucmem; (MPH 30) AHanizysamu,
subupamu, KeanigpikosaHo 3acmocosysamu 3acobu 3ab6e3nevyeHHA iHgopmauiliHoi 6e3rneku (8 momy yucsi
Kibepbesneku) i uinicHocmi 0aHux 8i0nogioHO 00 po38’A3yB8aHUX MPUKAAOHUX 30800Hb6 MA CMBOPHOBAHUX
npozpamHux cucmem; (MPH 31) Peanizosysamu 3aCmoOCyHKU KOPNopamusHUx cucmem 3 iHgpopmayiltiHoi
b6e3nexku npoz2pam i 0aHUX, 30Kpema, 8 Kibep-i3u4HUX Mma eHep2emuYHUX cucmemax.

2. MpepeKBi3nuTU Ta NOCTPEKBI3UTU AUCLUNNIHU (MicLie B CTPYKTYPHO-/0riYHIi cxemMi HaBYaHHA 3a
BiANOBiAHOI0 OCBITHLOIO NPOrPaMoIo)

JucuunniHa «be3neka npoe2pamHo2o 3abe3nevyeHHA» 018 nidcomosku baKanaspie 3i crneyianbHocmi
121 IHyceHepia npoepamHo20 3ab6e3neyeHHs CKAAOeHd HA OCHO8i 0C8iMHbOI npozpamu «lHxceHepis
npo2pamHo20 3abesrnevyeHHA iHMeneKkmyansbHUX Kibep-gizudyHuUx cucmem 8 eHepzemuuyi» ma HA8YAb6HO20
nAaHy Kageopu iHxeHepii npoepamHo2o 3abe3zneyeHHs 8 eHepeemuui HH IATE.

Y cmpyKmypHo-a02i4Hili cxemi HABYAHHA OucyunaiHa «besneka Mnpo2pamHo20 3abe3rnevyeHHs»
po3miweHa moodi, Koau cmyoOeHmu 8xce npocayxanu Haes4vyanoHi oucyunaiHu 3 (30 1) Komn'tomepHoi
ouckpemHoi mamemamuku, (10 2.1) « OcHosu npozpamysaHHs. YacmuHa 1. 6azoei kKoHcmpyKkuii», (M0 2.2)
«OcHosu npoepamyeaHHA. YacmuHa 2. Memoodosoeii npoepamyeaHHa», ([0 6.1) «kKomnoHeHmMu npoepamHoi
iHx#ceHepii. YacmuHa 1. Bcmyn 00 npoepamHoi iHxceHepii», o 00CmamHso 0758 BUKOHAHHA MPAKMUYHUX
pobim 3 daHoi ducyunaiHu.

AucyunniHa «be3nexka npozpamHozo 3abe3neyeHHA» 3abe3neyye sugsyeHHA 3abe3neyye nNid2omosKy
0o «llepedounnomHa npakmuka (MO 10) ma «AunaomHe rnpoekmyesaHHA» (10 11), Aki euxknadaromecs
nisHiwe.

3. 3MmicT HaBYaNbHOI AUCLUUNNIHU

Po3gain 1. basosa mogenb 6e3nekn iHdopmaliii.
Tema 1.1. 3axuct iHpopmaluii, 1oro cknagosi i piBHi opmyBaHHA pexnmy iHGopMaLLiMHOI
6e3neKku.
Tema 1.2. BazoBa moaenb 6e3nekn iHpopmalii B nporpamax i AaHUX.
Tema 1.3. beaneKka mepexeBoi iHGPaCTPYKTypu.
Tema 1.4. be3nekKa 36epiraHHAa gaHux B OC Microsoft.

Tema 1.5. UeHTp 3ab6e3nevyeHHs 6e3nekn Windows SecurityCenter
Tema 1.6. LleHTp 3a6e3neveHHs 6e3nekn Windows Defender.
Tema 1.7. Microsoft BaselineSecurityAnalyzer i XSpider.
Tema 1.8. CKaHep b6e3nekun XSpider.

Po3gain 2. KpuntorpadiyHi 3acobu 3axncty iHpopmallii 3 CUMETPUYHUM KAKOYEM
Tema 2.1. BnoKOBI WNHpPU AK OCHOBA Cy4HaCHMUX KPUNTOCUCTEM
Tema 2.2. Kpuntocuctema DES (DataEncryption Standard)
Tema 2.3. CyyacHi CMMEeTPUYHI KpunToCcMcTeMm

Po3gain 3. KpuntorpaodiyHi 3acobu 3axucty iHpopmalii 3 BiAKPUTUM KatoHem
Tema 3.1. Moaenb aCUMETPUYHOI CUCTEMMU.
Tema 3.2. lpOTOKOAM PO3NOAINEHHA KAKOYIB HA OCHOBI LLEHTPIB 40BipK .
Tema 3.3. NpOTOKON aCMMETPUYHOTO WNDPYBAHHA.
Tema 3.4. Kpuntocmuctema RSA.



Tema 3.5. Undposi nignucu.
Tema 3.6. MNporpamHa peanisauia undposoro nignucy 3acobamm .NET
Tema 3.7. KpuntorpadivHi Meww-pyHKLi.

4. HasuanbHi matepianu Ta pecypcm

1. ®inbwtiHcbkuH, B. A., BepexxHui, A. B. (2011) MaTemaTu4Hi 0ocCHOBU KpunTorpadii: KOHCIEKT JIEeKLiH
CyMmcbkui gepxaBHui  yHiBepcuter, 2011. - 138 c. https://essuir.sumdu.edu.ua/bitstream-
download/123456789/20822/1/Filsh.pdf;jsessionid=562F54E6557A5B213D7165093E9D26C4
Tanen6aym E. Posnogineni cucremu. [lpunyunu / E. Tanen6aym, M. Ban Cteen. Hayka. K, 2022. 877 c.
M.Ben6o CydacHa kpunTorpadis: Teopist ¥ IpakTHKa : nep. c aurja. / M.Ben6o - K. 2023.768c.
Bep6inpkuii O. B. Beryn go kpunrodiorii / O. B. Bep6iubkuid. - JIesiB : BHTJI, 2021. 248 c.

[Iporpamui TexHoJsiorii 3axucty iHdopMmamil: KOHCIEKT JIeKIiH s 3700yBadiB IepIIoro

(6akasaBpcbKOT0) piBHSA BHIOI OCBiTH, cneljjasibHocTi 121 IHXKeHepiss mporpaMHoOro 3abe3mnevyeHHs

dakynbTety iHdopMauiiiHuxX TexHosorik YkHY / Yknapau: a.1.H., gou,. [Moaiuyk B.B. - ¥xkropog: 2023.

-76c.

6. Kysnenos 0. O. 3axuct indpopmauii B iHpopmaniinux cucremax. Metogu TpaauniiHoi kpunrtorpadii
/ 0. 0. Kysneuos, C. Il. €Bcees, O.T.Koposb. - X.: Bug. XHEY, 2020. - 316 c.

7. Kuinns JL.M. Besneka nporpam i ganux / JLM. Kunians JI.M. - Yepniros: BCII YepHiriBcbKui iHCTUTYT
indopmariii, 6isHecy i mpaBa, 2017. - 81 c.

8. TapuaBcbkuil 1. A. Texnousioril 3axucty indpopmanii / 10. A. TapnaBcebkuii. - Kuis: KIII im. Irops
Cikopcbkoro, 2018. - 162 c.

9. 3axuct mporpamMHOro 3abe3nedyeHHs. MeToAuuyHI BKa3iBKH [0 BUKOHAHHS JIabOpaTOPHHUX POOGIT
[EnexTpoHHUME pecypc]| : HaBYaJbHUU MOCIGHUK AJ1s 34,00yBadiB CTyneHs 6akasaBpa 3a OCBITHBHOIO
nporpamoio «CHCTeMH, TEXHOJIOTil Ta MaTeMaTH4YHi MeTOoJUu KibepbOe3dmeku» creliajabHOCTI 125
«Kibepb6esneka» / KIII iMm. Iropsa Cikopcbkoro; ykiaaza. M. B. Konomunes, C. O. Hocok. - EnekTpoHHi
TekcToBi faHi (1 ¢paia: 1,1 M6aiiT). - Kuis : KIII im. Irops Cikopcbkoro, 2022. - 85 c. - Ha3Ba 3 ekpaHa.
https://ela.kpi.ua/handle/123456789/47929

Vi N

HaByanbHUIA KOHTEHT

5. MeToauKa onaHyBaHHA HaBYa/bHOI AUCLUNNIHU(OCBITHBOrO KOMMNOHEHTA).

Jlexmii
Po3sgain 1. bazoBa mogenb 6e3nekun iHpopmalii.
Tema 1.1. 3axuct iHdpopmau,ii, Moro cknagosi i pisHi popmyBaHHA pexrmMmy iHpopmaLiiHOi 6e3neku.
Nekuja 1. 3axuct iHbopmau,ii, Moro cknanosi i piBHi popMmyBaHHA perxnmy iHbopmauinHoT 6e3neku.
Bctyn fo Kypcy nekuin. OCHOBHI NOHATTA Ta BU3HA4YeHHA. [1paBoBi acneKTu 3axmcTy iHpopmalii.

BnactmusocTi iHpopmaLii 3 To4KK 30py ii 3axncTy. PiBHI popmMmyBaHHA pernmy iHbopmalL,inHOoT besneku.

Tema 1.2. basoBa mogenb 6e3nekn iHpopmau,ii.
Nekuia 2. basoBa moaenb 6e3nekn iHpopmau,ii.

Wnaxu BMTOKY iHPopMau,ii i HeCaHKLiOHOBAHOro AocTyny B iHPOPMALiIMHUX CUCTEMAX.

ApxiTeKTypa cuctem 6e3neKku nporpam Ta AaHUX.

Tema 1.3. beaneKka mepeKeBoi iHGpPaCTpyKTypu.

Nekuia 3. beaneka mepeKeBoi iIHPPaACTPYKTYpH.

OcHOBHi mexaHi3mu posroptaHHs OC, ski 3actocoBytoTbea ana OC Microsoft: meTos ay6/10BaHHS
OVCKIB 3 BUKOPUCTAHHAM YTUAITKM Sysprep Ta meToj, BiaganeHoi yCTaHOBKU 3 BUKOPUCTAaHHAM cepBepa
BigaaneHoi yctaHoBKM (RIS).

Tema 1.4. be3snekKa 36epiraHHAa gaHux B OC Microsoft.

Nekuia 4. besneKa 36epiraHHA aaHux B OC Microsoft.

Besneka 36epiraHHa aaHux B OC Microsoft. TexHonoris TiHbOBOro KonitoBaHHA AaHUX. ApxiBauis
AaHnx. CTBOPEHHA BigMOBOCTIMKMX TOMIB AN 36epiraHHA gaHux. Po6oTa 3 Tomamu RAID.

Tema 1.5. LleHTp 3ab6e3neyeHHs 6e3nekn Windows SecurityCenter.
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NekKuja 5. LleHTp 3abe3neyeHHs 6e3nekn Windows SecurityCenter

LleHTp 3abe3neyeHHn 6e3nekn (Windows SecurityCenter) B onepauiiHiii cuctemi Windows. Tpu
OCHOBHiI KoMnoHeHTU 6e3nekn OC: 6paHamayep, aHTUBIPYC, CUCTEMA aBTOMATMUYHONO OHOBJ/IEHHS.
MapameTpu 6e3nekn. HanawTtyBaHHA 6e3neku Internet Explorer. CTBOpeHHA BUKNOYEHHS A8 NPOrpamm.
CTBOpPEHHA BMKIOYEHHA ANA NOPTY.

Tema 1.6. LeHTp 3abe3neveHHs 6e3nekn Windows Defender.

Nekuija 6. LleHTp 3abe3neyeHHs 6e3nekn Windows Defender.

Windows Defender. 3axucT Big, WKiaaneoro nporpamHoro 3abesnedyeHHA. TexHoNoria 6e3neku, Lo
3aXMLWAE KOMN'IOTEP Big, NPOrpam-wWnuUryHiB i iHWKX BUAiB HebarkaHUx nporpam. YcraHoBka Windows
Defender, Bumorn po cuctremun. HanawTtyBaHHA Windows Defender. AsTomaTuyHa nepeBipKa
(Automaticscanning). [lii 3a ymoBuaHHAM (Defaultactions). NMapameTpu 3axmUcTy B peXXMMi peasibHOro yacy
(Real-timeprotectionoptions). BuasneHHa nigo3pinnx Ain. PoboTa 3 KapaHTUHOM. BMKOpUCTaHHA
MpoBigHWKa nporpamHoro 3abesnevyeHHa (Software Explorer).

Tema 1.7. Microsoft BaselineSecurityAnalyzer i XSpider.

Nekuia 7. Microsoft BaselineSecurityAnalyzer i XSpider.

CucteMn aHanisy 3axuLLEHOCTI KoprnopaTUBHOI Mepexi (BUaBneHHs ypasnusocTteit). MpuHUmnm
pob0oTK cucTem aHanisy 3axuuieHocTi. Bubip komn'toTepa i onuii ckaHyBaHHA B nporpami MBSA. Onuc
nepesipoK, BUKOHYyBaHMX MBSA.

Tema 1.8. CkaHep be3neku XSpider.

Nekuja 8. CkaHep 6e3nekn XSpider.

MonMBOCTI nporpamu: noBHa igeHTUIKaLiA cepBiciB HA BMMAAKOBUX MOPTAx; €BPUCTUYHUN
MeTo/, BU3Ha4eHHs TUniB i imeH cepsepis (HTTP, FTP, SMTP, POP3, DNS, SSH) He3anekHo Big, ix Bianosia,i
Ha CTaHAAPTHI 3anuTu; 06pobka RPC-cepBMCOB 3 iX NOBHOM iAeHTUdIKALEID; NPOBEAEHHS NEPEBIPOK Ha
HecTaHaapTHI DoS-aTaku.

Po3ain 2. KpuntorpadiyHi 3acobu 3axmcty iHGopMaLiii 3 CUMETPUYHUM KNHOYEM.

Tema 2.1. bnoKoBI WNPU AK OCHOBA Cy4aCHUX KPUMNTOCUCTEM.
Nekuia 9. bnokosi wnopw.

BnoKoBi anropuTmu i pexkxumu wnodpyBaHHA. PeXXMM eNeKTPOHHOI KOA0BOiT KHUMU. Pexmnm
3uinneHHA 610KiB MO KPUMNTOTEKCTY.
Nekuia 10. baokosi wnudpw.

Pexmm 3uinneHHA 610KiB N0 KPUNTOTEKCTY. Pexxnum 3 obepHeHUM 3B’A3KOM No BUxoay. Pexxmum 3
NniynnbHMKom. Cxema Peincrens.

Tema 2.2. Kpuntocuctema DES (DataEncryption Standard).

Nekuja 10. DataEncryption Standard.

3aranbHa xapaktepucTuka DES. Anroputm wndpysaHHA/poswmndpysaHHa DES. CTpyKTypa GyHKLT
wndpysaHHA. KpuntorpadivHa cTiikictb DES. Kpuntocuctemun DESX, 3DES. DES i wudposaHa dainosa
cuctema EFS. MporpamHa peanisauis cumeTpuyHUx KpuntorpadiyHux anroputmis DES i 3DES 3acobamu
.NET.

Tema 2.3. CyyacHi CMMeTPUYHiI KpMNTOCUCTEMMN.

Nekuia 11. CyvyacHi CMMEeTPUYHI KpUNTOCUCTEMM

Anroputmn 6/10K0BOro cumeTpuyHoro wndpysaHHa ACTY TOCT 28147:2009. MixHapogHui
CTaHAAPT cumeTpuyHoro wudpysaHHa AES (AdvancedEncryption Standard). 3aranbHO€BpoMnencbKui
cTaHgapt wwudpysaHHa IDEA  (InternationalDataEncryptionAlgorithm). [lporpamHa peanisauis
CUMETPUYHUX KpunTorpadiyHmx anropmutmis AES 3acobamm .NET.

Po3gain 3. KpuntorpadivHi 3acobu 3axucty iHpopmalii 3 BiAKPUTUM KatoUem

Tema 3.1. Mogenb aCUMETPUYHOI CUCTEMMU.

Nekuia 12. Mogenb acMMeTPUYHOI CUCTEMMU.



MepeayMOBN BUHUKHEHHA acumeTpuyHux cuctem. Mogenb [iddi-XennmaHa Kpuntocmuctemu 3
ny6niyHMMM Kntov4amu. TOHATTA OAHOCTOPOHHbLOI QYHKLii-MacTKN. ACMMeETpUYHA KpUNTOCMCTEMA Ha
OCHOBI BUKOPUCTAHHA «3a4a4i proK3aKka».

Tema 3.2. pOTOKOAM PO3MNOAINEHHA KAOYIB HA OCHOBI LEeHTPIB 40BipW.

NekKuia 13. NMpoToKOAM pO3N04ineHHs KAO4YiB Ha OCHOBI LLEHTPIB A40BipW.

Mpobnema po3noaineHHA KNYiB CMMETPUYHOT KpunTocucTeM. [POTOKOA WMPOKOPOTOT Kabu.
MpoTtoKkon Hiaxelrima-LWpeaepa. NMpotokon Oteein-Pica. MpoTtokon Lepbep. MpoTokon mepexHoi
ayteHTUdIKaujiiKerberos 5 i ayteHTUdikauia B Windows.

Tema 3.3. MPOTOKOAM acCUMETPUYHOTO WNdpPYBaAHHS.

Nekuja 14. MpoTOKOAM aCMMETPUYHOTO WNDPYBAHHS.

MpoTtokon Aidpdi-Xennmana. LWndp Wamipa. LWndp Enb-Famana. NporpamHa peanizauis
anroputmy Aipodi-XennmaHa sacobamm .NET.

Tema 3.4. Kpuntocnctema RSA

Nekuia 15. Kpuntocucrema

RSA

MpuHumn wnopysaHHA B RSA. FeHepaLia napu Ko4iB WNdpyBaHHA. ANrOpUTM

wudpysBaHHA/po3wmndpysaHHA RSA. MporpamHa peanisauia anroputmy RSA 3acobamm .NET.

Tema 3.5. Undposi nignucu.

Nekuis 16. Undposi nignucu.

Cxema 3acTocyBaHHA uudposoro nignucy. LUndposuit nignuc Ha ocHosi wndpy RSA. LUndposnii

nignuc Ha ocHoBi wWKdpy Enb-famana. Anroputm undposoro nignucy DSA

(DigitalSignatureAlgorithm). Crangapt FOCT P34.10-94.

Tema 3.6. MNporpamHa peanisauia undposoro nignucy 3acobamm .NET.

Nekuia 16. NporpamHa peanisauia undposoro nignmcy 3acobamm .NET.

Peanizauis umdposoro nignmcy Ha ocHosi RSA. BUKOpUCTaHHA KpunTonpoBaiaepa umdpoBoro
niganucy Ha ocHosi DSA.

Tema 3.7. KpuntorpadiyHi rew-pyHKLii.

Nekuia 18. KpuntorpadiyHi rew-oyHKuji.

lew-dyHKU,i i iXx npM3HaveHHA. Kntouosi rew-¢yHKy,ii. beskntovosirew-¢yHKuji. MporpamHa
peanisauia anroputmis rewmpysaHHsa B .NET.

Ilpakmuuni 3anamms
1. MpaKTnyHa poboTa 1. Tema: Wndp LUesapa. MeTa: Po3pobuTtn Kpuntocuctemy Ha OCHOBI

icTopuyHoro wuopy Liesaps.

2. MpaKTuyHa pobota 2. Tema: Wndp Tputemiyca. MeTta: Po3pobutn KpMnToCUCTEMY Ha
ocHoBI wudpy Tputemiyca.

3. MpakTuyHa pobota 3. Tema: KHumkKoBuin wndp. MeTa: Po3pobuT KpUNTOCUCTEMY Ha
OCHOBI BUKOPUCTAHHA BipLIOBAHOro GpparmeHTy B AKOCTI KNtOYa WNpPYBaHHA.

4, MpakTnyHa pobota 4. Tema: Wndp ramysaHHA. MeTa: Po3pobutn Kpuntocuctemy Ha
OCHOBI WK dPY ramyBaHHS.

5. MpaktnyHa pobota 5. Tema: Wndpp DES Meta: Po3pobutn KpuntorpadiuHuin Kop
Anroputmy cumeTtpuyHoro wndpysaHHa DES (Data Encryption Standard).

6. MpakTuyHa pobota 6. Tema: LUndpyBaHHA 3 BIAKPUTUM KAOYEM HA OCHOBI 3adadi
ptok3aka. MeTa: po3pobuUTM acCUMETPUYHY KpUMTOCMCTEMY Ha 6asi anroputmis Tuny
PHOK3aK.

7. MpakTuyHa pobota 7. Tema: LUndpyBaHHA 3 BIAKPUTUM KAOYEM HA OCHOBI anropuUTMy
RSA. MeTta: O3HalOMWUTUCb 3 BUKOPWUCTAHHAM KpunTonpoBanaepis ana nobynosu
ACMMETPUYHOI KPUNTOCUCTEMMN.

8. MpakTuyHa poboTa 8. Tema: EnekTpoHHO-UMPPOBUIA NiANMC Ha OCHOBI anroputmy RSA.



9.

MeTa: O3HalOMUTUCb 3 NOPALKOM YTBOPEHHSA NiANUC Ha OCHOBI anropmutmy RSA.
MpakTnyHa pobota 9. Tema: LLUndpysaHHA 3a gonomoroto SHA256. MeTa: O3HalloMUTUCL
3 NOPAAKOM YTBOPEHHA BAOKYENH.



6. CamocrTiliHa poboTa cTyaeHTa
Po3ain 1. basosa mopenb 6e3nekun iHpopmauii.

AKTyanbHicTb npobnemu 3abesneyeHHAa 6e3nekn nporpam Ta AaHuX. (2 roawHu) 3aranbHa
XapaKTepucTUKa ancumnaiiv. HopmatuBHo-npaBoBa 6a3a AnA opraHisaLii i npoBeAeHHA 3axo4iB LWoa0
6e3neKkn nporpam Ta gaHux. LLUnaxu BUTOKy iHPpopmalL,ii i HecaHKLiOHOBaHOro AocTyny B iHGopMaLinHUX
cuctemax. ApxiTekTypa cuctem 6e3neku nporpam Ta gaHux.

Cepsicun 6esnekun, mexaHiamu ix peaniszauii. Ataku. Mogenb mepexkeBoi B3aemodii. OpraHisauinHo-
TEeXHIYHi 3axoam Wwoa0 3abesneyeHHA 6e3neKMOCHOBHI MexaHiamu po3roptaHHa OC, sKi 3aCToCcoBYHOTbCA
ans OC Microsoft (4 roanHu): metoq, Ay6N10BaHHSA AUCKIB 3 BUKOPUCTAHHAM YyTUAITK Sysprep Ta MeTos,
BiZlJaNeHOoi YCTaHOBKM 3 BUKOPUCTAHHAM cepBepa BigaaneHoi yctaHosku (RIS).

Be3neka 36epiraHHa aaHux B8 OC Microsoft. TexHonoris TiHbOBOro KonitoBaHHA AaHUX. ApxiBallis
AaHunx. CTBOPEHHA BigMOBOCTIMKMX TOMIB AN 36epiraHHA gaHux. Po6oTa 3 Tomamu RAID.
LeHTp 3abe3neuyeHHn 6e3nekn (Windows SecurityCenter) B onepauinHin cuctemi Windows. Tpu

OCHOBHiI KOoMnoHeHTU 6e3nekn OC: GpaHamayep, aHTUBIPYC, CUCTEMA aBTOMATUYHOIrO OHOBJIEHHS.
MapameTpu 6e3nekn. HanawTtysaHHA 6e3nekun Internet Explorer. CTBOpeHHA BUK/IKOYEHHS 415 NPOrpamu.
CTBOPEHHA BMKIOYEHHA ANA NOPTY.

OcHOBHi mexaHi3mu posroptaHHa OC, aki 3actocosytoTbea ana OC Microsoft: meTtoa ay6atoBaHHA
OVCKIB 3 BUKOPUCTAHHAM YTUANITK Sysprep Ta MeToZ, BigLa/feHOi YCTaHOBKU 3 BUKOPUCTAHHAM cepBepa
BigaaneHoi yctaHoBKM (RIS).

3abe3neyeHHn 6e3nekn 36epiraHHa gaHux B OC Microsoft. O3HaliomneHHA 3 moxamsocTamm OC
Microsoft Windows 2003/XP/2007/2010 no 3abe3neyeHH0 6e3neKku 36epiraHHA AaHMX B Li1OMYy, He
AVBAAYUCL HA iX BaXAMBICTb. Po3rnaHyTo piweHHs, wo Hagatotbea OC Microsoft Windows B ubomy
Aianas3oHi: TeXHONOriA TIHbOBOro KONitoBaHHA AaHMX; apXiBaLis AaHWX; CTBOPEHHS BiAMOBOCTIMKUX TOMIB
Ans 36epiraHHA faHuX.

Ob6merkeHHA TiIHbOBOro KonitoBaHHA Tomis. CTpaTerii apxiBau,ii (noBHa apxiBaLia, NoBHa apxiBaLis 3
noganblio [A04aTKOBOK, MOBHAa apxiBauis 3 NoAanblIO Pi3HULEBOMD, LWOAEHHA apxisauif).
BigHOBNEHHA AaHUX. Buam BigMOBOCTIiKMX TOMIB ana 36epiraHHAa gaHux. Knacuoikauia RAID.

LleHTp 3abe3neuyeHHa 6e3nekn (Windows SecurityCenter) B onepauiiiHin cuctemi Windows. Tpu
OCHOBHi KomnoHeHTM 6e3nekn OC: GpaHgmayep, aHTMBIpPYC, CMCTEMA aBTOMATMYHOIO OHOBJIEHHA.
MapameTpu 6e3nekn. HanawTtyBaHHA 6e3nekun Internet Explorer. CTBOpeHHA BUKNOYEHHSA ANA NPOrpamu.
CTBOpPEHHA BMKAOYEHHA ANA NOPTY.

Windows Defender. 3axucT Big, WKignMBOro nporpamHoro 3abesneyeHHa. TexHonoria 6e3neku, LWo
3aXMLWAE KOMN'IOTEP Big, NPOrpam-wWnuUryHie i iHWKX BUAiB HebarkaHMx nporpam. YctaHoBka Windows
Defender, Bumorn po cuctemun. HanawtyBaHHa Windows Defender. ABTomaTuyHa nepeBipKa
(Automaticscanning). [ii 3a ymos4yaHHam (Defaultactions). MapameTpu 3aXmUCTy B peXMMi peasibHoro yacy
(Real-timeprotectionoptions). BuasneHHa nigo3pinnx Aain. PoboTa 3 KapaHTMHOM. BMKOpUCTaHHS
MpoBiaHWKa nporpamHoro 3abesnevyeHHa (Software Explorer).

Microsoft BaselineSecurityAnalyzer i XSpider. Cuctemun aHanisy 3axmuLeHOCTi KOpPMOpaTUBHOI
MepexKi (BUaBNeHHA ypasnumsocTeit). [puHUMnM poboTn cucTem aHanisy 3axuuieHocTi. Bubip komn'totepa
i onuin ckaHyBaHHA B nporpami MBSA. Onuc nepeBipoK, BUKOHYBaHMX MBSA.

CkaHep 6e3neKkn XSpider. MoKAMBOCTI Nporpamu: NoBHa iAeHTUdIKalia cepBiciB Ha BMMNAAKOBMUX
nopTax; eBPUCTUYHNIN MeTo BM3HaAYeHHA TUNiB i imeH cepsepis (HTTP, FTP, SMTP, POP3, DNS, SSH)



He3aneXXHo Bif iX BignoBiAi Ha cTaHAAPTHI 3anuTK; 06pobka RPC- cepsiciB 3 ix NoBHO igeHTUIKaLELD;
npoBeAeHHA NepeBipoK Ha HecTaHAapPTHI DoS-aTaku.

Po3ain 2. KpuntorpadiyHi 3acobum 3axmcrty iHpopmauii 3 cMMeTpUUHUM Katouem.

DES (DataEncryption Standard) - CumeTpuuHuii anroputm wndpysaHHs. (4 rogmnHu) Mepexa
derictena. Cxema wndpysaHHA anroputmy DES. TeHepyBaHHA KAtoYiB. Pexxnmu sukopuctaHHa DES: ECB
— ElectronicCodeBook, CBC — CipherBlockChaining, CFB — CipherFeedBack, OFB — OutputFeedBack.

MepeBaru i HeQONIKN peXMMIB.

Anroputmn 610K0BOro cumetTpuyHoro wudpysaHHa ACTY FOCT 28147:2009. MixHapoaHUM
CTaHaapT cumeTpuyHoro wmndpysaHHa AES (AdvancedEncryption Standard). 3aranbHoeBponencbKui
cTaHaapT wuopysaHHa IDEA  (InternationalDataEncryptionAlgorithm). [porpamHa peanisauis
CUMETPUYHUX KpunTorpadiyHmx anropmutmis AES 3acobamm .NET.

Po3ain 3. Kpuntorpagiuni 3acobm 3axucry iHpopmalii 3 BiAKpUTUM Kalouem

RSA - kpunTorpadiyHuit anropuTm 3 BigKPUTUM Katouem. HeobxigHi NOHATTS. ANrOpUTM CTBOPEHHA
BiAKPWUTOrO i cekpeTHoro Katouis. LUndpysaHHaA i aewmndpysaHHa. LUndposuii nignuc. Lsnakicte poboTn
anroputmy RSA. KpuntoaHanis RSA. EnemeHTapHi ataku.

GnUuGPG -- iHcTpymeHT gna wudpyBaHHA | umdposoro nianmcy. HanawTysaHHA. CTBOPEHHA KAtoYa.
O6MiH Knto4amm. 3axmCT NUCTYBAHHA.

BnokyelH. |HCTpymMeHTM Ta 3acobu ¢GyYHKLIOHYBAaHHA AeLeHTPasni3oBaHUX 3aCTOCYHKIB.

3aCTOCYHKM Ha OCHOBI P2P.

MoniTKa Ta KOHTPO/Ib
7. MoniTMKa HaBYaNbHOI AUCLUNAIHM (OCBITHBOrO KOMMNOHEHTA)

BiaBifyBaHHA NEKLiMHUX Ta NPAKTUYHMX 3aHATb € 060B’A3KOBMM 32 BUHATKOM MOBAXKHUX NPUYUNH
(xBOPO6U, HOpPC-MaKOpPHUX 06CTaBMH).

B pasi nponyLweHHA 3aHATb 3 MOBAXKHMUX NPUYNH BUKIALAY HAZAE MOXKAMBICTb CTYAEHTY BUKOHATHU
yci abo peski nabopatopHi 3aBAaHHA (BUHATKOM € BUKOHAHHA AeAKNX 3aBAaHb Y 3B’A3KY i3 3aKiHYEHHAM
HaBYaNbHOro npouecy).

B pasi nponyLuieHHs 3aHATb 6€3 NOBa*KHUX NPUYUH, A TAKOXK Yepes NOPYLUEHHA FPaHUYHOro TEPMiHY
BMKOHaHHA 3aBAaHHA (deadline)cTyaeHT moXke OTpUMaTK 3MEHLLEHY KiNbKicTb 6aniB Big, MakcumanbHOI
OLiHKM 33 BianoBigHe 3aBAaHHA.

MpoTAarom cemecTpy CTyAEHTH:

- BMBYAOTb JIEKLT, NOCIOHUKHU;

- BUKOHYIOTb Ta 3axMLLA0Tb 1abopaTopHi pobOTH Y BiANOBIAHI TEPMIHK;
- MUWyTb 2 MOAY/bHi KOHTPObHI PO6OTY;

- MOBWHHI NO3UTMBHO 3aKPUTU KasleHAAPHI KOHTPONI;

- MO 3aKiHYeHHIi HaB4a/IbHOro NpoLecy CKNAAAITb iCMKT.

8. BuAM KOHTPO/IO Ta PEUTUHIOBA CUCTEMA OLiHIOBaHHA pe3y/ibTaTiB HaBYaHHA (PCO)

MomoyHuli KOHMPOoAb: MecmysaHHA b0 eKcrpec-onuMye8aHHA 30 KOXHUM Po30inom
Has4anbHo20 mamepiany, ModyanbHa KOHMpPoAbHA poboma, BUKOHAHHA 30800Hb6 00 NMPAKMUYHUX
30HAM®.

KaneHdapHuli KOHMpPonab: nposadumesca 08i4i Ha cemecmp AK MOHIMOPUH2 MOMOYHO20 CMAHY
BUKOHAHHA sumoe Cunabycy.

ModynbHa KOHMpoabHa poboma cknadaemoca 3 mecmy 3a mamepianom Po3dinie 1, ma 2,3.

Cemecmposuli KOHMPOb: eK3aMeH.
Ymosu 0onycKy 0o cemecmpo8o20 KOHMPoK: cemecmposull pelimuHe binswe 40 6aie.

Cucmema pelimuHzosux (eazosux) 6anie ma Kpumepii oyiHHOBAHHA



MaKcnmanbHa KinbKicTb 6anis 3 KpeauTHOro moayasa aopisHioe 100.

PelTUHr cTyaeHTa 3 ANCUMNAIHK CKNaaaeTbea 3 6anis, WO BiH OTPUMYE 3a:

® BMKOHAHHA Ta 3aXMUCT NPAKTUYHUX PODIT,

® MOoAY/IbHY KOHTPONbHY poboTy (MKP) TpuBanicTio 1 akaa. rogmHa.

BUKOHAHHA 3a80aHb NPAKMUYHUX pobim

3aBAaHHA MNPaKTUYHI poboTM sABAsSE cobO iHAMBIAYyanbHE BMKOHAHHA PO6IT, WO NOB'A3aHI 3
piueHHam Ha EOM 3agaHoi 3a4aui WAsxom po3pobKM moayto i Moro iHTepdeicy. IHTepdeic noBUHEH

6yTM NOEAHAIO 3 PiLLEHHAMM NPAKTUK.

Barosi 6anu 3aBAaHb HaBeAeHo y Tabau,.

Buou 3a80aHb

BHecok 0o
cemecmpogozo
pelimuHay 6anis

MpakTnyHa pobota 1. Tema: Lndp Liesapa. Merta:

Po3pobutn KpunTocMctemy Ha OCHOBI ICTOPUYHOIO
wnopy Lesaps.

MpakTnyHa poborta 2. Tema: Lndp Tputemiyca.

MeTa: Po3pobuTM KPUNTOCMCTEMY HA OCHOBI
wudpy Tputemiyca.

MpaktnyHa pobota 3. Tema: KHuKKoBMK wnodp.
MeTta: Po3pobutn KpunTocUCTEMY Ha OCHOBI
BMKOPUCTAHHA BipWOBaHOro ¢pparmeHTy B AKOCTI
KAtoYa WudpyBaHHA.

MpakTuyHa poboTa 4. Tema: LLUndp ramysaHHA.
MeTa: Po3pobuTM KPUNTOCMCTEMY HA OCHOBI
Wwndpy ramyBaHHA.

MpaktnyHa pobota 5. Tema: LWudp DES Merta:
Po3pobutn KpuntorpadiuHuii  Kop Anroputmy
cumeTpuyHoro wnopysaHHs DES (DataEncryption
Standard).

MpakTuyHa poboTta 6. Tema: LUudpyBaHHs 3
BIiAKPUTMM KAKOYEM Ha OCHOBI 3agadi prOK3aKa.
MeTa: po3pobutn acMMeTpuyHy KpUNTOCUCTEMY
Ha 6a3i anropuTMIB TUMY PHOK3aK.

MpakTMyHa pobota 7. Tema: LWudpyBaHHA 3
BIAKPUTMM KAOYEeM Ha OCHOBI anroputmy RSA.
MeTa: O3HaMOMUTUCb 3 BUKOPUCTAHHAM
KpunTonposanaepis gna nobys0BN acCMMETPUYHOI
KpUNTOCUCTEMMU.

MpakTuyHa pobota 8. Tema: ENEKTPOHHO-
umMdpoBuiA Nignnc Ha ocHoBi anroputmy RSA. MerTa:
O3HalloOMUTUCL 3 MOPAAKOM YTBOPEHHSA

nianmMc Ha ocHoBi anropmuTtmy RSA.

KoHTposnbHa poboTa 1

10

KoHTponbHa poboTa 2

10

Ek3ameH

40




MaKcmanbHa KinbkicTb 6anis 3a BCi 3aBAaHHA AopiBHIOE 50 6anis.

Kputepii oyiHlOBaHHA
Midzomoeka 0o pobomu (y idcomkax 8i0 MaKcumanbHoOI KinbKocmi 6asie 3a 8idnoeioHy
pobomy):
- MPOTOKOA BiAnoBigae BuMoram, oxaHuim — 20 %;
- MPOTOKO/ BiANOBIAAE BUMOram, ane € YncenbHi sunpasnieHHa — 10 %;
BuKoHaHHA 3a80aHHA nabopamopHoi pobomu:

- poboTa BMKOHaHa NOBHICTIO i BipHO NpoTArom BigBeaeHoro yacy — 50 %;
- poboTa BMKOHaHa ni3Hiwe 3a3HadyeHoro TepmiHy — 20 %;
Akicmb 3axucmy pobomu:
— CTyAeHT BipHO i NOBHICTO BigMNoBiB Ha 3anuTaHHA — 30 %;
- CTYAEeHT Npu BigNOBIAI AONYCTUB HecyTTEBI HeToYHOCTI — 20 %;

- CTYAEHT Npu BignoBigi Ha 3anMTaHHA AONYCTMB CYTTEBI HETOYHOCTI, a/le CAMOCTIAHO BMMPaBMB iX
-10 %.
2. Ek3ameH
Barosuit 6an —40.
KoHTponbHa poboTa cKNagaeTbea 3 5 TecToBUX 3aBAaHb. 33 KOXKHY BipHY BiANOBiAb Ha 3aNUTaHHA
HajaeTbea 8 bann.

Cyma Barosux 6aniB KOHTPO/IbHMX 3aX0AiB NPOTArOM CEMECTPY CKAaAaE:
R=40+20 + 40 = 100 6anis..

HeobxiaHO0 yMOBOK A0MNYCKY A0 3a/1iKy € 3apaxyBaHHSA YCiX MPaKTUUYHMX PObIT, @ TAaKOXK CTapTOBMM
pelTuHr (rc) He meHwe 40% Big R, To6TO 40 Hanis.

Cyma 6aniB nepeBoaMTbLCS 40 3a71iKOBOI OLiHKM 3rigHO 3 Tabaunueto:

banau (RD) TpagmuiiHa ouiHKa

95..100 BigmiHHO

85...94 Oyxe nobpe

75..84 Hobpe

65...74 3apgoBinbHO

60...64 JocTtaTHbO

RD<=60 He3aa0BiNnbHO
RD < 40 a60 He BMKOHaHI iHLLi yMOBM He ponywieHuni
OO0NYCKY A0 3aNiky

Bumozu do cneyiansHo20 Mamepiai1bHO-mexXHiYHO20 ma,/a60 iHghopmayiiiHo20 3a6e3nedeHHs:
Hasenicmb dirovux o6usikosux 3anucise: Kopucmysaua Ha I[lnamgopmi ducmaHyiliHo20 HABYAHHS

i

"Cikopcwkull” ma Cepesicie Google;

Bumozu do mepedxcesoi iHppacmpykmypu: docmamHi 05 ompumarHs docmyny do https:// google.com/
ma https://do.ipo.kpi.ua.

OnepayitiHa cucmema: He cheyu@ikyemucsi;

IHmepHem 6pay3ep: He cneyudikyemucsi;

Tekcmosuli pedakmop: He cheyu@pikyembcsi;

HepeAiK NuUMaHy, sIKi BUHOCAMbCA HA cemecmpoeuﬁ KOHmMpoJ1b



LLlo o3Havae «lHpopmauiiHa 6e3nekar.
Lo nepenbayae «3axuct iHpopmau,ii».
HasBiTb BNacTMBOCTI iHGOPMaLLIT 3 TOYKKN 30pY 3aXUCTY iHbopMmalLiii, BiANoBiAb MOX¥Ha BUKNACTH
y BUFAA4I cxemn?
AKi piBHI popmyBaHHSA perxxknumy iHpopmauiriHoi 6e3neku 3 Toukn 3o0py 3l. HeobxiaHO po3KpUTH iX 3MicT?
AKi B 3anexKHOCTI BiA 3arpo3 iHbopmaL,inHin 6esneui icHytoTb pisHi 3I?
[avite BU3HayeHHA Kpuntorpadoii.
[ainTe BM3HAYEHHA OCHOBHUM NMOHATTAM KpunTtorpadii.
Y yomy nonsarae npuHumn Kepkxoddca. [atn BU3Ha4eHHA?
AK 34iMcHI0ETbCA WKNdpPYBaHHA 33 A4ONOMOro CTOBMNYMKOBOI NepecTaHoOBKU? [peacTaBuUTu y BUrAsaai
cXemu.
AK BNaWTOBaHMM WP MAaTPUYHOT NepecTaHOBKM? MNpeacTaBuUTH Yy BUTIALI CXEMU.
AK 34iMcHI0ETLCA WMdPYBAHHA 32 4ONOMOroto Wudpy 3amiHM? MNpeacTaBuTn y BUrIALI CXEMM.
Y yomy cyTHicTb wWKdpy noniandasiTHOI 3amiHN? [peacTaBUTU Y BUFIALI CXEMMU.
Y yomy cyTHicTb wWKndpy 3a gonomoroto NoBopoTHOI pewitkn KapanHana Pewenbe? MpeacraButu y
BUFNAAI CXeMMW.
Y yomy cyTHicTb WKdpy 3a gonomoroto LUndpa BixkeHepa? MpeacTaBUTU Y BUTAALI CXEMMU.
AK 34iMCHI0ETLCA WNdPYBAHHA 32 gonomoroto wudpy Lesaps?
AK 34iACHIOETLCA WNPPYBAHHA 3@ 4ONOMOTOH0 WKdPY ramyBaHHA?
AK 34iACHIOETBLCA WNPPYBAHHA 32 AONOMOTO KHUMXKKOBOTO Wndpy?
LLlo Take piBeHb KPUNTOCTIMKOCTI? HagaTh NOHATTA Knacy CKAAAHOCTIi 06YMCNeHHs.
[aTv BU3HaYeHHs 3araibHOMy MeToAy NOBHOro nepebopy.
AKi Wwndppn Ha3mBatOTbCA aBCOMOTHO KPUMOCTIMKUMMU?
AK npautoe wndp BepmaHa?
lMoKa3aTu cxeMaTMYHO AKi Aii peanisytoTbca B anroputmi DES.
Mokas3aTn cxemaTnyHO Ha npuKknagi DES ak nobyaosaHi wudpu 3DES, DES-EEE3, DES-EDE3, DES-EEE2.
[aTtv npuknag pobotn mogeni KpUntTocucTemm 3 Ny6AIYHUMM KAKOYaMMU.
AK 34iCHIOETbCA WNPPYBAHHA 32 4ONOMOTOH0 WKdPY proK3aka?
AIK Ha OCHOBI 3aZ,a4i PrOK3aKa NobyAyBaTM ACUMETPUYHY KPUNTOCUCTEMY?
Lo 3apa3 BMBYAE cydacHa Kpuntorpadia. [aTM MNOACHEHHA OCHOBHMM pPO34inam cy4acHoi
KpunTorpadii.
Lo Take npotokon Aiddi-XennmaHa? B yomy nonsrae AAropuTM CeEaHCOBOrO Kto4a B CUMETPUYHOMY
ANTOPUTMI.
AKMI roNoBHUN HeponiK npoTtokony Aiddi-XennmaHa?
AK 34iMcHI0ETBCA WndpyBaHHA 3a wndpom Lamipa, wmudpom Enb-famans?
AK 34iNCHI0ETBCA WK pPYBaHHA 33 gonomoroto Wwnedpy RSA.
Lo npeacrasnsie coboto umndposuit nignuc?
AK peanisyeTbca umMppoBuiA nianmc Ha ocHoBsi Wndpy RSA.? Mokasatm anropmutm nignmcy RSA.
[atn BU3HaYyeHHs EnekTpoHHMI nignuc Ta EnekTpoHHUI umdpoBuii nignmc. AKa pisHULA MiXK HAMK 3
ornaay Ha Kpuntorpagito.
Lo no3BonA€E BUKOPUCTAHHA EnekTpoHHOro umndposoro nignucy.
HasBatn Cxemun nobyaosu LUPPOBOro eNeKTPOHHOro nianucy. Hegoniku i nepesarn CUMETPUYHOIT
CXEMM.
Ha3gatn Cxemun nobynosu umdpoBOro eneKkTpoHHoro nignucy. HassaTtv npouecu acMMeTpUYHOI
CXEMMU.
Lo Take KpunTtorpadiyHa xew-pyHKLia? Ha3eiTb nepesarn xeww-yHKLi.
AK BMpIiLYOTbCA 3aBAAHHA 30epiraHHA 3aKpUTOro Kato4va B cxemi LindpoBoro enektpoHHoro nignucy.
LLlo 3HaxoAnTbCA B OCHOBI NPOTOKONY EnekTpoHHOro umdposoro nignucy.
HaBecTn Ha3BM i CXeMM CTAHAAPTHUX MPOTOKONIB Y3roAXKeHHA Kawouis EnektpoHHoro uudpposoro
nignucy.



Ha3saTtu BnactmsocTi undposux ceptndikatis EnektpoHHoro umdposoro nignucy.
Ha3BiTb chpepn BUKOPUCTAHHSA Xew-QYHKLIN.

HasBaTu BnacTMBOCTI, AKi NnpUTamaHHi KpunTtorpadpivHnum xeww-OyHKLN.

Ha3BiTb yci TMNK KpuntorpadiyHmx xew-GyHKLin.

Po6ouy npozpamy Hag4aabHOI ducyunJiHu (cua1a6yc):

Cxks1adeHo npogecopom kagedpu iHxiceHepii nhpozpamHozo 3a6e3neueHHs 8 eHepeemuyi HH IATE, 0.m.H.,
npod., l'agpuskom €ezeHom Bosrodumuposuuem.

YxeaseHo kagedporo iHaxceHepii npoepamHozo 3abeaneyeHHs 6 eHepeemuyi HH IATE (npomokoa Ne 42 gid
18.06.2023 p.)

Ilozodsceno MemoduuHoro komiciero HH IATE (npomokoa Ne 9-gid 27.06.2025 p.)



	Кафедра інженерії
	Реквізитинавчальної дисципліни
	Програма навчальної дисципліни
	2. Пререквізити та постреквізити дисципліни (місце в структурно-логічній схемі навчання за відповідною освітньою програмою)
	3. Зміст навчальної дисципліни
	4. Навчальні матеріали та ресурси
	Навчальний контент
	6. Самостійна робота студента
	Розділ 2. Криптографічні засоби захисту інформації з симетричним ключем.
	Розділ 3. Криптографічні засоби захисту інформації з відкритим ключем
	Політика та контроль
	8. Види контролю та рейтингова система оцінювання результатів навчання (РСО)
	Система рейтингових (вагових) балів та критерії оцінювання

	Критерії оцінювання
	Підготовка до роботи (у відсотках від максимальної кількості балів за відповідну роботу):
	Виконання завдання лабораторної роботи:
	Якість захисту роботи:

	R= 40+20 + 40 = 100 балів.

