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Mporpama HaB4Ya/IbHOI AUCUUNAIHN

1. Onwuc HaBYanbHOI AUCLUNAIHMK, il MeTa, NnpegMeT BUBYAHHA Ta pe3y/ibTaTu HaBYaHHA

Cunabyc Has4yanbHoI oucyunaiHu «besneka npozpamHozo 3ab6e3nevyeHHA» (10 09) cknadeHo
8i0nogiOHO 00 0CB8IMHbLOI npoepamu «lHMceHepia npoepamHozo 3abe3nevyeHHs iHmMenekmyasnsbHuUX
Kibep-gizudyHux cucmem 8 eHepzemuuyi» nideomosku 6akanaspie crneuyianeHocmi 121 — |HuceHepis
npo2pamHoz0 3abe3neyeHHs.

Memorw € opmysaHHA ma 30KpirAeHHA y cmyoeHmie HacmynHux 30amHocmel: (®K 1)
30amHicms  ideHmupikysamu, Kaacugikysamu ma  gopmyaroeamu eumoau 00  MPO2PAMHO20
3a6e3neyeHHsa; (®K 5) 30amuicme Odompumysamucs cneyugikauyiti, cmaHOapmis, npasuna i
pekomeHOayili 8 npogpeciliili 2any3i npu peanizayii npoyecie ¥ ummesoao yukny; (PK 6) 30amHicms
aHanizysamu, subupamu i 3acmocosysamu memoou i 3acobu 0a1a 3ab6e3nevyeHHs iHpopmayiliHoi
b6esneku (8 momy uyucni kibepbesneku);, (®K 17) 30amHicme peanizosysamu 3aCMOCYHKU
KopriopamusHuUx cucmem, iHgpopmauiliHoi 6e3nexku npo2pam i 0aHUX, 30Kpema, 8 Kibep-ghiauyHUX ma
eHep2emu4HUX cucmemax

Mpedmem HasYAAbHOI OuCYUNAIHU — Kpunmoepadgid, KpUunmoaHanis, wugpu 078 3axucmy
npo2pamMHoz20 3abe3neyeHHs 8 Kibep-ghi3uyHUX ma eHep2emu4YHUX cucmemanx.



MpozpamHi pe3ynbomamu HABYAHHA, HA (HOPMYBAHHA MA MNOKPAWEHHA AKUX CMPAMOBAHA
Qucyunaina: (MPH 3) 3Hamu ocHosHi npouecu, ¢asu ma imepayii HUMMEBO20 YUKAY MPO2PAMHO20
3a6e3nevyeHHa ([MPH 11) Bubupamu euxiOHi OaHi 078 NPOEeKmMye8aHHs, Kepyr4vucb GopmManabHUMU
memooamu ornucy sumoa ma mooentosaHHs,; (MPH 18) 3Hamu ma emimu 3acmocosysamu iHpopmayiliHi
mexHosoeii 06pobKu, 36epiecaHHA ma nepedayi daHux; (MPH 30) AHanizysamu, subupamu, K8anigikosaHo
3acmocosysamu 3acobu 3abe3znevyeHHA iHghopmauiliHoi 6e3neku (6 momy yucni kibepbesneku) i yinicHocmi
0aHux 8i0rnosiOHO 00 pP038°A3yBAHUX MPUKAAOHUX 30800Hb MA CMBOPIOBAHUX Mpo2pamHux cucmem.(lPH
31) Peanizogysamu 3acmoCyHKU KOPopamuesHuUx cucmem 3 iHghopmauyiliHoi 6e3nexku npo2pam i OaHux,
30Kpema, 8 Kibep-ghizuyHUX ma eHepeemu4YHUX CUCMEMAX.

2. MNpepekKBi3nTM Ta NOCTPEKBI3UTU AUCLMNAIHM (MicLe B CTPYKTYPHO-NOriUYHi cxemi HaBYaHHA
3a BiANOBigHOIO OCBITHLOIO NPOrpPamoio)

JAucyunniHa «be3nexka npoepamHo2o 3abe3neyeHHa» 044 nidcomosKu bakanaspis 3i cneyiansHocmi
121 InxceHepis npoepamHo20 3abe3rnevyeHHs CKAadeHa Ha OCHOB8I 0C8IMHbOI npo2pamu «IHxeHepis
npo2pamHo20 3abe3nevyeHHsa iHmenekmyanbHux Kibep-gizudHux cucmem 8 eHepzemuui» ma Ha84YaAbHO20
naaHy Kageopu iHxeHepii npoepamHozo 3abe3sneyeHHs 8 eHepeemuuyi HH IATE.

Y cmpyKkmypHo-n02iuHili cxemi Ha84aHHA OucyunniHa «besnexka npozpamHo2o 3abe3neyeHHa»
po3miujeHa moodi, Kosu cmyoeHmu exce rnpocayxanu Has4yaabHi OucyunaiHu 3 «Komn'tomepHoi duckpemHoi
mamemamuku» (30 1), OcHosu npozpamysaHHsA ([0 02), KomnoHeHmu rnipoepamHoi iHxceHepii (M0 6wo
00CMamHb0 04151 BUKOHAHHA NMPAKMUYHUX pobim 3 OaHOI ducyuniHu.

Jucyunnina «be3neka npozpamHozo 3abe3neyeHHA» 3abesneyye esus4yeHHA 3abesnevye
nidzomosky 0o «[llepeddunaomHa npakmuka (10 10) ma «AJunaomHe npoekmysaHHA» (10 11), Aki
8UKNa0aOMbCA ni3Hiwe.

3. 3micT HaBYaNbHOI AUCUUNAIHN

Po30in 1: BCTYIN 4O BE3MEKWN NMPOrPAMHOIO 3ABE3MEYEHHA

Jlekyis 1: Bcmyn 0o ducyunaiHu «be3neka npo2pamHo2o 3a6e3neyeHHs».
Jlekyis 2: Mamemamu4Hi ocHosu Kpunmoeapadgii.

Jlekyis 3. KnacuuHa Kpunmoepaghia: icmopia eid Llesaps 0o Xew-¢hyHKyii.

Po30in 2: CUMETPUYHA TA ACUMETPUYHA KPUTITOMPA®IA

Jlekyis 4: Cumempu4He wWugppy8aHHA.

Jlekyis 5: AcumempuyHe wugpysaHHs.

Jlekyis 6: Xew-gpyHKYii ma yughposi nionucu.

Jlekyis 7: IHppacmpykmypa 8idkpumux Knaroyie (PKI) ma cepmugpikamu.

Po30in 3: BE3MMEKA MEPEMEBUX MTPOTOKO/1IB TA 3AXUCT AAHUX.
Jlekyis 8: lMpomokKonu b6e3sneyHoi nepedayi OaHUX

Jlekyis 9: beaneka 36epizaHHA 0aHux 8 OC.

Jlekyis 10: 3axucm 0aHux 3acobamu i yeHmpamu 6e3nexu.

Jlekyis 11: 3axucm ideHmudgpikauii ma asmeHmudgikayii Kopucmysadis.

Modyne 4: MPAKTUYHI ACMIEKTU TA CYYACHI TEHAEHLII GE3IEKM 13

Jlekyis 12: AHani3 epaznusocmeli ma mecmyeaHHA HA MNPOHUKHEHHHA (2 200.)
Jlekyis 13: be3rneKka xmapHuUx 000amkKie ma KoHmeliHepu3ayil.

Jlekyis 14: KeaHmMoea Kpunmozapaghia ma nocmxKeaHmosa Kpunmozpagis.
Jlekyis 15: Mpasosi ma emuyHi acnekmu Kibepbesnexku. MalibymHe 6e3neku I13.
Jlekyis 16: CmaHOapmu ma sumoau 0epxcasu wWo0o 3axucmy iHgopmauii



4. HasuyanbHi matepianu Ta pecypcum

1. ®inbwrtiHcbkul, B. A., Bepexnuii, A. B. (2011) MaTtemaTu4yHi ocHOBU Kpunrtorpadii: KOHCIEKT
nekuii CyMmcbkui fiep:kaBHull yHiBepcuTteT, 2011. - 138 c. https://essuir.sumdu.edu.ua/bitstream-
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877 c.
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inctuTyT iHdopmarii, 6i3Hecy i mpaBa, 2017. - 81 c.

8. TapnaBcbkuit 0. A. TexHousorii 3axucty iHpopmarii / 10. A. TapuaBcbkuii. - Kuis: KIII im. Irops
Cikopcoekoro, 2018. - 162 c.

9. 3axucT nporpaMHoro 3abesmneyeHHs. MeTo/uuHi BKa3iBKU /[0 BUKOHAHHS JIabOPAaTOPHUX POOIT
[EnexkTpoHHUH pecypc] : HAaBYaIbHUM MOCIGHUK /11 300yBaviB CTyNeHs OaKasiaBpa 3a OCBITHbOIO
nporpamoio «CucTteMu, TEXHOJIOTII Ta MaTeMaTU4Hi MeTOoAu KibepbOe3neku» creliajbHocTi 125
«Kibepb6esneka» / KIII im. Iropst Cikopcbkoro; ykiaaz. M. B. Konomunes, C. 0. Hocok. - EnekTpoHHi
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HaB4anbHUA KOHTEHT

5. MeToauKa onaHyBaHHA HaBYa/IbHOI AUCLUNNIHU(OCBITHBOro KOMMOHEHTA).

Po3gin 1: BCTYII 40 BE3NEKH IPOTPAMHOTI'O 3ABE3INIEYEHHA
Jlekuis 1: Bctyn 50 6e3neky NporpaMHoOro 3a6e3sne4eHHs.

[llo Take 6e3neka MporpamMHOro 3abe3neyeHHs: OCHOBHI NpUHUUNU (KOHQIiAEHIIHHICTB,
LJIICHICTB, AOCTYIHICTB). BUKJIIMKK Ta 3arpo3u B Cy4aCHOMY CBITi: TUnNoOBi aTaku (SQL-iH'ekuii,
XSS, nepenoBHeHHs1 6ydepa). KuTTeBui Uk 6e3nedHoi po3pobku (SDL): inTerpaunis 6esneku
Ha Bcix eranax. [lpuHuunu 6e3neyHoro koayBaHHA (OWASP Top 10). BigmoBiganbHicTb
po3poOHUKa 3a 6e3MeKy.

Jleknis 2: MatemaTu4yHi 0cCHOBU Kpunrtorpadii. OCHOBHI NOHATTS: YUC/Ia, TPYNH, NO0JI4,
MoayJibHa apudmeTuka. Teopia yucen aasa kpunrtorpadii: mpocti yuciaa, aaroputm EBkiifa,
KUTalcbKa TeopeMa npo octavi. KpuntorpadivyHi BacTUBOCTI PyHKLiN: 0AHOCTOPOHHSA QYHKIis,
xew-QyHKIisA. [IoHATTA ckJIaAHOCTI a/ITOPUTMIB i 06UMCII0OBAJIBHOI CTIMKOCTI.

Jlekuis 3: Knacuyna kpunrorpadis: icropis Big Llesaps g0 Xem-pyHKIji.
[ctopuunui ornsaa: mudp lesaps, mudp Bixkenepa, porophi mamnuu (Enigma). OcHoBM

3aMiHM Ta nepecTaHOBKHU. [[po6ieMu Ta Bpa3IMBOCTI KJIaCUYHUX KU PiB: YAaCTOTHUM aHai3,
o6pyTtdopc. 3n1aMy, iHTepHeT i KibepHeTHUYHa 6e3mneka. [lepexig 10 cyyacHoi kpuntorpadii.



Po3ain 2: CHMETPUYHA TA ACUMETPUYHA KPUIITOTPA®IA
Jlekuis 4: CumerpuyHe minppyBaHHA (4 TOAUHH).

[IpyHIMOKM cUMETPUYHOTO WHPYBaHHS: €AUHUNA K04 A8 IUPPYBaHHA Ta
nemndpyBaHHs. bioyHi Ta noTokoBi muppu. Anroputmu: AES (Advanced Encryption Standard)
- fleTanbHUM poarasaj, pexxumu pobotu (ECB, CBC, CTR, GCM). DES (Data Encryption Standard)—
mudpyBaHHS NeBHUX JaHuUX [IpoGsieMu po3mojiny KI/IWOYIB y CAUMeTPUYHIM Kpuntorpadii.
[IpakTu4He 3acToCyBaHHS cUMeTpU4HOro mwndpyBaHHd B [13 (Hanpukiaj, mindpyBaHHA Pailis,
JIUCKIB).

Jleknis 5: AcumeTpuiHe muGppyBaHHS.

[IlpyHnMnu acuMeTpudyHoro wUdpPyBaHHA: Napa KIYIB (BiAKPUTUHN/TIPUBATHUM).
Anroputmu: RSA, Enintuuni kpuBi (ECC). O6min kuwovamu [Jliddi-Xennmana. [lepeBaru Ta
HeJ0JiKA acuMeTpu4YHOoro mudpyBaHHs. [I[pakTruyune 3actocyBaHHs B [13 (Hanpukaaz, TLS/SSL,
PGP).

Jlekuis 6: Xem-¢yHKuii Ta uudposi nignucu

Kpunrtorpadiuni xem-¢yHkKuil: BAacTUBOCTI (OJHOCTOPOHHICTB, CTIMKICTh [0 KOJIi3iH).
Anroputmu xemyBaHHs: SHA-256, SHA-3, MD5 (npo6siemu Ta pusuku). LudpoBuil nignuc:
OPUHLUIMN poOOTH, NMpU3HaYeHHs1 (aBTeHTHUiKalis, LiJiCHICTb, He3aNepeyHicTb). ANITOPUTMHU
nudposoro mignucy: RSA-PSS, ECDSA. 3actocyBanHsi nudpoBux nianuciB y [I3 (Hanpukiaag,
HiJi1C KOAY, JIOKYMEHTIB).

Jlekuis 7: Inppactpykrypa Bigkputux Kao4iB (PKI) Ta ceprudikatu

Konuenuiss PKI: komnonenTu (ueHTp ceptudikanii, peectpauiinuii uentp). X.509
cepTUdikaTU: CTPYKTypa, IpU3HAUYEHHS, JIAHLIOKKW J10Bipu. Bigknukanua ceptudikatiB: CRL,
OCSP. B3aemoyida 3 PKI B nporpamMHux cucTeMax.

Mogaysb 3: BE3IIEKA MEPEXKEBUX ITPOTOKOJIIB TA 3AXUCT JAHUX

Jlekuis 8: [IpoToko/in 6e3ne4HOi nepejadi JaHUX

[cTopisa Ta eBostonis TLS (SSL). Po6oTa npoTtokosy TLS: eTanu pykocTuCKaHHS, 0OMiH
KJI04YaMy, ndpyBaHHA JaHuX. KpuntorpadiyHi npuMiTUBY, 1110 BAKOPUCTOBYIOThCS B TLS.
HanawrryBanus TLS y Be6-f04aTKax (cepBepy, kaieHTH). [lomnpeHi Bpa3iMBOCTI Ta aTakKy Ha
TLS (nanpuxknaz, Heartbleed, POODLE).

Jlekuis 9: Be3neka 36epiranus ganux B OC.

OcHOBHiI NOHATTS omepaliiiHOl CUCTEMU HEOOXiJHI /i1 CTBOPEHHS CUCTEM 3aXUCTy
NporpaMHOro 3abe3neyeHHs. METOAY 3aXUCTy MPOrpaMHOro 3abe3mneyeHHs. 3acCOOU 3aXHUCTY
IpOorpamMHOro 3abe3neyeHHs

Jleknisa 10: 3axucT JaHUX 3aC06aMU i IEeHTPaMH 6e3NeKH.

[IpyHIMNM pob6OTH cucTeM aHasi3y 3axuileHocTi. Microsoft Baseline Security Analyzer.
Ckanep 6e3neku Xspider. SIEM cucremu pus BBOC. Ayrentudikauisa ta apropusanis API: OAuth



2.0, OpenID Connect, JWT (JSON Web Tokens). lllu¢pyBanna tpadiky API (TLS). 3axuct Bia
DoS/DDoS aTak Ha APL [IpuHuunu 6e3neku B apXiTEKTYypi MikpocepBiciB.

Jleknis 11: 3axuct izeHTHudikanii Ta aBTeHTUPiIKaLil KOpUCTYBayviB.

BesneuHe 36epiraHHsa napoJiiB: XelllyBaHHS, COJIIHT, ennepiHr, noBisibHi xewi (PBKDF2,
berypt, scrypt, Argon2). bBaratodaktopHa aBTeHTudikauisa (MFA): TOTP, HOTP, FIDO. € gunuii
Bxiz (Single Sign-On - SSO). YnpaB/iHHA ceciAMuU: 6e3Me4Hi TOKeHH, 3aXUCT Bif pikcanii ceciit.

Moayib 4: TIPAKTUYHI ACIIEKTU TA CYYACHI TEHAEHIIII BE3IEKHU 13
Jlekuist 12: AHas1i3 Bpa3/IMBOCTe! Ta TECTYBAHHS HA MPOHUKHEHHSA

Bugu TecTyBaHHSI 6e3neKU: CTaTUUHUM aHasi3 koAy (SAST), aunamiuynuit aHaniz (DAST).
MeTtoposiorii TecTyBaHHS Ha npoHUKHeHHs1 (Penetration Testing). IHcTpymMeHTH A/11 aHasily
6e3neku [I3 (Hampuknaz, SonarQube, Burp Suite, Zap).3BiTyBaHHSI NMpO Bpas/JMBOCTI Ta ix
YCYHEHH. 3a HAABHOCTI MOJIIrOHY - 3axucT cBoro [13.

Jleknis 13: be3neka xXMapHUX A0JaTKiB Ta KOHTelHepHU3awLii.

Mopgenb cnisibHOI BifjmoBianbHOCTI B xMapi. 3axuct koHTeliHepiB (Docker, Kubernetes):
obpasy, peectpy, Mepexi. be3neka serverless-pyHk1il. YpaB/liHHA ceKpeTaMy B XMapHOMY
cepesoBHULL.

Jleknis 14: KBanTOoBa Kpunrtorpagis Ta n0CTKBaHTOBA Kpunrorpadis (4 roasuHn).

OCHOBM KBaHTOBMUX OOYMC/IEHb Ta IX BIJIMB Ha Cy4aCHi KpUNTOCHUCTEMU (aJrOpUTM
llTopa, 'poBepa). [lpunuunu kBanToBoi kKpuntorpadii: QKD. [loctkBanTOBa kpunrtorpadis (PQC):
aJITOPUTMHY, 1110 BUTPUMAIOTh aTaKu KBaHTOBUX KoMIl'10TepiB. CTanaapTusauisa PQC.

Jlekuis 15: [IpaBoBi Ta eTU4HI acneKTH Kibep6e3neku. Maii6yTHe 6e3neku I13.

3akoHOZABCTBO y cdepi 3axucty paHux. JCTY Ta MibKHapoaHi cTaHzapTu B cdepi
Oe3nekyd MporpaMHOro 3abe3nedyeHHs BianoBifganbHiCTh pO3pOOGHUKIB Ta KoMmnaHid. ETu4yHi
nuTaHHA B Kibep6esneni. IlepcnektuBu po3BuTky O6e3neku I[13: AI/ML y kibepbe3smnelnj,
noBe/liHKOBUM aHaui3, Zero Trust. Kap'epni moxxiuBocTi y chepi 6e3nexu I13.

IIpakmuyHi 3aHamms

[IpakTuyHa po6ota 1. Tema: lludp Lesaps. MeTa: Po3po6uTH KpunTocucTteMy Ha OCHOBI
ictropuuyHoro mudpy Llesaps.

[IpakTuyHa pob6orta 2. Tema: lludp Tpurtemiyca. Meta: Po3po6UTH KpUNTOCUCTEMY Ha
ocHoBi Linpy Tpurtemiyca.

[IpakTuyHa po6ota 3. Tema: KumxkkoBuil mndp. Meta: Po3po6UTH KPpUNTOCUCTEMY Ha
OCHOBi BUKOPHUCTAHHS BipIIOBaHOr0 GparMeHTy B IKOCTI KJtoua IUPPYBaHHS.

[IpakTuyHa po6ota 4. Tema: llludp ramyBaHHs. MeTa: Po3poOUTU KPUNITOCUCTEMY Ha
OCHOBI M $py raMyBaHHS.



[IpakTuyHa po6ota 5. Tema: Illudp DES Meta: Po3pobutu kpuntorpadidyHUi Kof,
Anroputmy cumetpudHoro mudpyBaHHsa DES (Data Encryption Standard).

[IpakTuyHa po6oTa 6. Tema: lludpyBaHHS 3 BiAKPUTUM KJIIOYEM Ha OCHOBi 3ajadi
prlok3aka. MeTa: po3poOUTH aCUMETPUYHY KPUNITOCUCTEMY Ha 6a3i aJiITOPUTMIB TUIY PIOK3aK.

[IpakTuyHa po6ota 7. Tema: llludppyBaHHSA 3 BiJKPUTUM KJIIOYEM Ha OCHOBI aJiIrTOPUTMY
RSA. MeTa: O3HallOMUTHCh 3 BUKOPHUCTAHHSIM KPUIITONPOBAaKAePiB AJis OOy 0BU aCUMETPUYHOI
KPUIITOCUCTEMHU.

[IpakTuyHa poborta 8. Tema: EnekTpoHHO-1IMPpPOBUM mifnKuc HA OCHOBI asroputMmy RSA.
MeTa: O3HaOMUTHCH 3 NOPALKOM YTBOPEHHH MiANNUC HA OCHOBI anroputmy RSA.

[IpakTuyHa po6oTta 9. Tema: llluppyBanus 3a sonomororo SHA256. MeTa: O3HallOMUTHCh
3 IOPSAIKOM YTBOPEHHS 6JI0KYEHH.

6. CamocrTiiiHa poboTa cTyaeHTa
Po3ain 1. basosa mopenb 6e3neku iHpopmaLiii.

AKTyanbHicTb npobnemu 3abesnedyeHHs 6e3neku nporpam Ta AaHux. (2 roguHu) 3aranbHa
XapaKTepucTUKa ancumniiin. HopmaTueHo-nNpasoBa 6a3a Ana opraHisauii i npoBeaeHHs 3axo4iB LWoa0
6e3nekn nporpam Ta AaHux. LWnaxm BuUTOKY iHPopmauii i HecaHKUiOHOBaHOro AoCTyny B
iHbopMaULiiHMX cucTeMax. ApXiTeKTypa cuctem 6e3nekn nporpam Ta gaHux.

CepBicn 6e3neKkn, MmexaHiamu ix peanisauii. Atakn. Moaenb MmeperkeBoi B3aemogii.
OpraHi3auinHo-TexHIYHi 3axoan woao 3abesnedyeHHA 6e3neKMOCHOBHI MexaHiamu posropTaHHAa OC,
AKi 3actocosytotbea ana OC Microsoft (4 roguHu): meton Ay6NHOBaHHA AMCKIB 3 BUKOPUCTAHHAM
YTUAiTM Sysprep Ta meTos BigganeHoi YCTAaHOBKM 3 BUKOPUCTAaHHAM cepBepa BigaasieHOl YCTaHOBKMU
(RIS).

besneka 36epiraHHs gaHux B OC Microsoft. TexHonoris TiHbOBOro KonitoBaHHS AaHUX.

ApxiBauia gaHux. CTBOpeHHA BiAMOBOCTIMKMX TOMIB AnA 36epiraHHA gaHux. Pob6oTa 3 Tomamu RAID.
LleHTp 3abe3neveHHa 6e3nekn (Windows Security Center) B onepauiiHin cuctemi Windows.

Tpw ocHOBHI KOMMNOHeHTN 6e3nekn OC: bpaHaMayep, aHTUBIPYC, CUCTEMA aBTOMATUYHOIO OHOB/IEHHA.
MapameTtpu 6esnekn. HanawTtyBaHHA 6e3nekn Internet Explorer. CTBOpeHHA BUKAOYEHHS A4
nporpamu. CTBOPEHHA BUKAKOYEHHA ANA MOPTY.

OcHOBHi mexaHi3mu posropTtaHHa OC, aki 3actocosytoTbea ana OC Microsoft: meton ay6ntoBaHHA
ANCKIB 3 BUKOPUCTAHHAM YTUANITK Sysprep Ta meTog, BiaaaneHol yCTaHOBKM 3 BUKOPUCTAaHHAM cepBepa
BigaaneHoi yctaHoBKku (RIS).

3abe3neyeHHn 6e3nekun 36epiraHHsa gaHux B OC Microsoft. O3HanomneHHa 3 moxameoctamm OC
Microsoft Windows 2003/XP/2007/2010 no 3a6e3neyeHHio 6e3nekun 3bepiraHHA AaHUX B LiOMY, He
AVBAAYUCH Ha iX BaK/AMBICTb. PO3rnsHyTO pilleHHs, wo HagatoTbea OC Microsoft Windows B ubomy
Aiana3oHi: TeXHONOriA TIHLOBOrO KOMItOBAHHA AaHMX; apXiBalifa AaHWX; CTBOPEHHA BigMOBOCTIMKMX
TOMiB Ans 36epiraHHA AaHKUX.

ObmexkeHHA TiHbOBOro KonitoBaHHA TomiB. CTpaTerii apxiBauii (noBHa apxiBaLif, NoBHa apxiBaLis
3 NOAanblIOK [A04aTKOBOMK, MOBHA apxiBalifd 3 MNOAanblUo Pi3SHULEBO, LWOAEHHA apxiBauis).
BigHoBNeHHs aaHux. Buam BigmoBoCTiliKMX TOMIB Ana 36epiraHHa aaHux. Knacuoikauia RAID.



LleHTp 3abe3neuyeHHs 6e3nekn (Windows Security Center) B onepauiiHiin cuctemi Windows. Tpu
OCHOBHI KomnoHeHTn 6e3nekn OC: GpaHamayep, aHTMBIPYC, CMCTEMA aBTOMATUYHOTO OHOBJIEHHS.
MapameTtpu 6e3nekn. HanawTtyBaHHA 6e3nekn Internet Explorer. CTBOpeHHA BUKAOYEHHS ANA
nporpamu. CTBOPEHHA BUK/IIOYEHHA 414 NOPTY.

Windows Defender. 3axuct Big, wkignnmeoro nporpamHoro 3abesneyeHHa. TexHosoria 6e3neku,
O 3axMLWaAE KOMM'toTep BiA4 MPOrpam-wnuryHiB i iHWKUX BMAIB HebaxaHMX nporpam. YCTaHOBKa
Windows Defender, Bumoru go cuctemu. HanawtysaHHAa Windows Defender. ABTomaTryHa nepesipka
(Automatic scanning). Aii 3a ymoBuyaHHaM (Default actions). MapameTpu 3axucTy B peMMi peanbHOro
yacy (Real-time protection options). BuasneHHs nigo3pinux ain. Pobota 3 KapaHTUHOM. BUKOPUCTaHHA
MpoBigHWKa nporpamHoro 3abesnevyeHHa (Software Explorer).

Microsoft Baseline Security Analyzer i XSpider. Cuctemun aHanisy 3axuLeHOCTi KOpPNopaTUBHOI
MepexKi (BuMABNeHHA ypasnusBocTen). [puHUMNKM POBOTU CUCTEM aHani3y 3axuuleHocTi. Bubip
Komn'toTepa i onui ckaHyBaHHsA B nporpami MBSA. Onuc nepeBipoK, BUKOHYBaHUX MIBSA.

CkaHep 6e3nekn XSpider. Mo»KAnBocTi nporpamu: noBHa igeHTUdIKaLiA cepBiciB Ha BMNAAKOBUX
nopTax; eBpUCTUYHUIN MEeToZ BM3HAYeHHA TUNiB i imeH cepsepis (HTTP, FTP, SMTP, POP3, DNS, SSH)
He3aNeXkHo Big ix BignoBigi Ha cTaHgapTHi 3anuTu; o6pobka RPC- cepsiciB 3 iX NOBHOW
ineHTUdIKaLielo; NpoBeAeHHA NepeBipoK Ha HecTaHAapTHi DoS-aTaku.

Po3ain 2. KpuntorpadiuHi 3acobm 3axmucty iHpopmauii 3 cMMeTpUYHUM KAtoYeM.

DES (Data Encryption Standard) - CumeTpuuHUIA anroputm wudpysaHHa. (4 roguHu) Meperka
®einctensa. Cxema wudpysaHHA anroputmy DES. FeHepyBaHHA KAto4iB. Pexxummn sukopuctaHHa DES:
ECB — Electronic Code Book, CBC — Cipher Block Chaining, CFB — Cipher Feed Back, OFB — Output
Feed Back. MNepeBaru i HegONIKN peXUMIB.

Anroputmn 6710Kk0BOro cumeTpuyHoro wunepysaHHa ACTY TOCT 28147:2009. MixxHapoaHuUi
CTAaHAAPT cumeTpuyHoro wuepysaHHA AES (Advanced Encryption Standard). 3aranbHo€eBponeicbKni
cTaHgapT wwuopysaHHa IDEA (International Data Encryption Algorithm). MporpamHa peanisauia
CUMETPUYHUX KpmnTorpadivyHmx anroputmis AES 3acobamum .NET.

Po3gin 3. KpunrtorpagiuHi 3acobu 3axucty iHpopmaluii 3 BigKpUTUM Kaouem

RSA - kpuntorpadiyHuii anroputm 3 BIiAKPUTUM Katodem. HeobxigHi noHATTA. Anroputm
CTBOPEHHA BIiAKPUTOro i cekpeTHoro Katodis. LUndpysaHHA i gewwndpysaHHA. Lndposuin nignuc.
Wemakictb pobotn anroputmy RSA. KpuntoaHani3a RSA. EnemeHTapHi aTtakum.

GnuGPG -- iHCTpyMeHT ana wudpyBaHHa i undposoro nignucy. HanawTysaHHA. CTBOpEHHA
Kntoda. OBMmiH Katovyamm. 3axXmUCT IUCTYBaAHHSA.

BnokyeiH. [HCTpymeHTM Ta 3acobu  ¢yHKLUIOHYBaHHA AeUeHTPani3oBaHMX 3aCTOCYHKIB.
3acTOCYyHKM Ha ocHoBi P2P.

MoniTnKa Ta KOHTPO/Ib
7. MoniTMKa HaBYaNbHOI AUCUUNNIHU (OCBITHBOrO KOMMNOHEHTA)

BiaBigyBaHHA NEKUiMHMX Ta NPAKTUYHUX 3aHATb € 0O00B’A3KOBMM 33 BUHATKOM MOBAXKHUX MPUYNH
(xBopobU, dopc-maxkopHUX 0BCTaBUH).

B pasi nponyweHHA 3aHATb 3 MOBAXHWX MPUYUH BUKNALAY HALAE MOMK/MBICTb CTYOEHTY
BMKOHATK ycCi abo aesaKi nabopaTopHi 3aBAaHHA (BUHATKOM € BUKOHAHHA AEAKMX 3aBAaHb Yy 3B'A3Ky i3
3aKiHYEHHAM HaBYa/IbHOroO Npouecy).

B pasi nponyuweHHA 3aHATb 6€3 MOBA)KHUX MPUYMH, @ TAKOXK Yepe3 MOPYLUEHHA FPaHUYHOro
TepMiHy BMKOHaAHHA 3aBAaHHA (deadline)cTygeHT moXKe OTPUMATM 3MEHLUEHY KiNbKicTb 6anis Big
MaKCMManbHOI OLHKM 33 BignoBigHe 3aBAaHHA.



MpoTarom cemecTpy CTyAeHTH:
- BMBYAOTb JIEKLT, NOCIOHUKMU;
- BUWKOHYIOTb Ta 3axMLLa0Tb NabopaTopHi poboTK y BigNOBIAHI TEPMIHW;
- NUWyTb 2 MOAY/NbHi KOHTPO/IbHI poboTy;
- NOBWHHI NO3UTMBHO 3aKPUTU KaneHaapHi KOHTPOI;
- NO 3aKiHYEeHHi HaBYaNbHOro NPOLECY CKAaAATb iCANT.

8. BuAM KOHTPO/IO Ta PEUTUHIOBA CUCTEMA OLiHIOBaHHA pe3y/bTaTiB HaBYaHHA (PCO)

MomoyHuli KOHMPOoAb: MecmysaHHA ab0 eKcrpec-0nuMy8aHHA 3a KOXHUM Po30dinom
Has4asibHO20 Mmamepiany, ModyabHa KOHMpPOosAbHA poboma, BUKOHAHHA 3080aHb 00 MPAKMUYHUX
30HAMEG.

KaneHOoapHuii KOHMponb: nposadumsca 08i4i Ha cemecmp AK MOHIMOPUH2 MOMOYHO20 CMAHY
BUKOHAHHA sumoe Cunabycy.

MooynbHa KOHMpoasbHa poboma cknadaemosca 3 mecmy 3a mamepiaaom Po3dinie 1, ma 2,3.

Cemecmposuli KOHMPOb: eK3aMeH.

Ymoeu donycKy 0o cemecmpogo20 KOHMposk: cemecmposuli pelimuHz binowe 40 6anis.

Cucmema pelimuHzosux (eazosux) 6asnie ma Kpumepii oyiHO8AHHA
MakKcumanbHa Kinbkictb 6aniB 3 KpegmuTHOro moayna gaopisHoe 100.
PenTUHr cTyaeHTa 3 ANCUMNAIHN CKNaAaEeTbCA 3 banis, WO BiH OTPUMYE 3a:
@ BMKOHAHHA Ta 3aXMUCT NPAKTUYHKUX pODbiT,
® MOoAyY/IbHY KOHTpOAbHY poboTy (MKP) TpuBanicTio 1 akaa. roamnHa.
BuKOHAHHA 3a80aHb MPAKMUYHUX pobim

3aBAaHHA NpaKTUUHi poboTn ABAsie coboto iHAMBIAyanbHE BMKOHAHHS POo6IT, WO noB'A3aHi 3
piweHHAM Ha EOM 3agaHoi 3agadi Waaxom po3pobKu moaynto i moro iHTepdeicy. IHTepdeiic noBMHeEH
6yTV NOEAHAIO 3 PiLLEHHAMMU NPAKTUK.

BaroBi 6anu 3aBaaHb HaBeAeHO y Tabauu,.

Budu 3a80aHb BHecok 0o
cemecmpoeozo
pelimuHay 6anis

1. MpakTnyHa poboTa 1. Tema: Wndp Llesapsa. MeTa: | 5
Po3pobutn KpMNTOCUCTEMY Ha OCHOBI iICTOPUYHOTO
wudpy Llesaps.

2. MpakTnyHa poboTta 2. Tema: Wudp Tputemiyca. | 5
MeTa: Po3pobutM KPUNTOCMCTEMY HA OCHOBI
wudpy Tputemiyca.

3. MpakTnyHa poboTta 3. Tema: KHuKKoBuM wunodp. | 5

MeTa: Po3pobuTtM KPUNTOCMCTEMY HA OCHOBI
BMKOPWUCTAHHA BipWOBaHOro ¢parmMeHTy B SAKOCTI
KNto4a wudpyBaHHS.

4. MpakTnyHa pobota 4. Tema: Ludp ramysaHHA. | 5
MeTa: Po3pobuTtM KPUNTOCMCTEMY HA OCHOBI
Wndpy ramyBaHHS.

5. MpakTnyHa pobota 5. Tema: Wupp DES Merta: | 5
Po3pobutn KpuntorpadiuHmnii  Kog Anroputmy
cumeTpuyHoro wudpysaHHA DES (Data Encryption
Standard).




6. MpakTMyHa pobota 6. Tema: LWudpysaHHA 3 |5
BIiAKPUTUM KAOYEeM Ha OCHOBI 3ajadvi proK3aka.
MeTa: po3pobutn acMmeTpu4Hy KpUNTOCUCTEMY
Ha 6a3i anropmuTMIB TUMY PIOK3aK.

7. MpakTMyHa pobota 7. Tema: LWudpysaHHA 3 |5
BIiOKPUTUM KAKOYEM Ha OCHOBI anroputmy RSA.
Merta: O3HanomuTUCh 3 BUKOPUCTAHHAM
KpunTonpoBanaepis Ana nobyaoBM aCMMETPUYHOI
KpMNTOCUCTEMM.

8. MpaktyHa pobota 7. Tema: ENeKTpoHHO- |5

umMdpoBMii nignuc Ha ocHoBi anroputmy RSA.
MeTa: O3HallOMUTUCL 3 MOPSAKOM YTBOPEHHA
nianmMc Ha ocHoBi anropmnTmy RSA.

KoHTponbHa poboTa 10
KoHTposbHa poboTa 2 10
EksameH 40

MaKcumanbHa KinbkicTb 6anis 3a Bci 3aBaaHHA gopiBHIoe 50 b6anis.
Kpurepii oyiHlOBaHHA
Midzomoeka o pobomu (y sidcomKax 8i0 MaAKcuManbHOI KinbKocmi 6anie 3a 8idnoeidHy
pobomy):
— MPOTOKOA BiANOBiAa€E BUMOram, oxaiHnii — 20 %;

— MPOTOKOA BiANOBIAAE BUMOram, ase € YyncenbHi sunpasneHHa — 10 %;
BuKoHaHHA 3a80aHHA 1a6opamopHoi pobomu:

— pob0oTa BUKOHAHA NOBHICTHO i BIpHO NpoTArom BiasegeHoro vacy — 50 %;
— pob0Ta BUKOHAHA Ni3Hiwe 3a3Ha4YeHoro TepmiHy — 20 %;
Akicme 3axucmy pobomu:

— CTYAEHT BipHO i NOBHICTIO BiANOBIB Ha 3anuTaHHA — 30 %;

— CTYAEHT Npu BigNOBiAi AONYCTUB HeCYTTEBI HETOYHOCTI — 20 %;

— CTYAEeHT Npu BignoBiai Ha 3anUTaHHA AONYCTUB CYTTEBI HETOYHOCTI, aie CaMOCTIMHO BMMPaBUB

ix—10 %.

2. EK3ameH

Barosuit 6an — 40.

KoHTponbHa poboTa cKnagaeTbeca 3 5 TecToBMX 3aBAaHb. 3a KOXHY BipHY BignoBiab Ha 3anMUTaHHS
HagaeTbcAa 8 6anu.

Cyma BaroBux 6aniB KOHTPOJIbHMX 3axOAiB MPOTArOM CEMEeCTPY CKIadaE:

R=40+20 + 40 = 100 6anis.

HeobxigHOO yMOBOK AOMNYCKYy A0 3aniKy € 3apaxyBaHHA YCiX MNPaKTUYHMX pPobIT, a TakoX
CTapTOBUI PEUTUHT (rc) He meHwwe 40% Bia R, To6T0 40 6anis.

Cyma 6anis nepeBoamMTbCA 40 3aNiKOBOT OLHKM 3rigHO 3 Tabauueto:

banan (RD) TpaauuinHa ouiHKa
95..100 BigmiHHO
85...94 Oyxe nobpe
75..84 [obpe
65...74 3a40BiNbHO




60...64 JoctaTHbo
RD<=60 He3ag0BinbHO

RD < 40 abo He BMKOHaHI iHWI ymoBMu He ponyweHuin

O0MNYCKY A0 3aniKy

9. [opatKoBa iHpopmauia 3 aucumnnniHm (0CBiTHbOro KOMMNOHEHTa)

Bumozu do cheyiaibHO20 MamepiaabHO-meXHiYHO20 ma/a6o  iHhopmayiiiHo20

3a6e3ne4eHHs1:
Hasenicmb ditouux obaikosux 3anucie: Kopucmysaua Ha [lnamgopmi ducmaHyitiHo20 HAB8YAHHS

"Cikopcokull” ma Cepsicie Google;
Bumoau do mepedcesoi iHppacmpykmypu: docmamui 0das ompumaHHs docmyny do https://

google.com/ ma https://do.ipo.kpi.ua.
OnepayiiiHa cucmema: He cheyu@pikyemucs;
InmepHem 6paysep: He cheyudikyemucs;
Texcmosuii pedakmop: He cneyugikyembcsi;

Ilepenik numaHs, AKi BUHOCAMbCA HA cemecmpo8ull KOHMpPOo1b

LLlo o3Hauyae «lHpopmauiinHa 6esneka».
LLlo nepenbayae «3axuct indopmadii».
Ha3BiTb BnacTMBOCTi iHGOpPMaLLi 3 TOUKM 30pYy 3axMCTy iHPpOopMaLi, BiANOBiAb MOXHa BUKNACTU Y
BUTNALI cXxemmn?
AKi piBHI popmyBaHHA pexkumy iHbopmaLiinHoi 6e3nekun 3 Toukn 3opy 3l. HeobxiaHO po3KpuUTH ix
3micT?
AKi B 3anexHocTi Big 3arpo3 iHbopmaLiliHin 6e3newi icHyoTb piBHi 317
[ainTe BU3HauyeHHA KpunTtorpadil.
[ainTe BU3HAYEHHA OCHOBHUM NOHATTAM KpunTtorpadii.
Y yomy nonarae npuHumn Kepkxoddca. [lat BU3HAYEHHA?
AK 34iMCcHIOETbCA WKNdpPYBaAHHA 33 AOMNOMOrOK CTOBMYMKOBOI NepecTaHoBKU? [peactaButv vy
BUrNALI CXeMMW.
AK BNawToBaHUM WKdp MaTPUYHOT NepecTaHoBKM? MNpeacTaBuTn y BUFAALI CXEMM.
AK 34iMCHI0ETLCA WMPPYBAHHA 3@ 4ONOMOTrOH0 WKdpyY 3amiHn? MNpeacTaBUTN Y BUTASAI CXEMMU.
Y yomy cyTHicTb WKdpy noniandasiTHOT 3amiHM? MpeacTaBUTU Y BUTAAALI CXEMW.
Y 4yomy cyTHicTb wndpy 3a pgonomorot [loBopoTHOI pewitkm KapaunHana Pewenbe?
MpeacTaBuTn y BUTAALI CXEMMWN.
Y yomy cyTHicTb WKdpy 3a gonomoroto LLndpa BirxkeHepa? MNpeactaBuTh y BUTAALI CXEMU.
AK 34iMCHI0ETLCA WKdPYBAHHA 33 gonomoroto wudpy Llesapa?
AK 34iCHI0ETLCA WMPPYBAHHA 32 4ONOMOTOH0 WKdPY ramyBaHHA?
AK 34iMCHI0ETLCA WMdPYBAHHA 32 4ONOMOTIO KHUKKOBOTO Wndpy?
LLlo TaKe piBeHb KPUNTOCTIMKOCTI? HaaaT NOHATTA Knacy CKNagHOCTi 06UYMCNeHHA.
[aTtn BU3HAYEeHHA 3arafibHOMy MeToAy NOBHOro nepebopy.
AKi wndpu HasnBaOTbCA aBCONOTHO KPUMOCTIMKUMM?
AK npauytoe wndp BepmaHa?
lNoKasaTu cxemaTUYHO AKi Ail peanisytoTbca B anroputmi DES.



MNMoKasaTn cxemaTMyHO Ha npuknagi DES ak nobyaosaHi wnopm 3DES, DES-EEE3, DES-EDE3, DES-
EEE2.

[atv npuknag poboTtn moaeni KpUntocucTtemm 3 ny6AiMHUMK KNtoYaMM.

AK 34iMCcHI0ETLCA WKdPYBAHHA 32 4ONOMOTOO WKdPY pProK3aKka?

AIK Ha OCHOBI 3a4a4i ptoK3aka NobyayBaT aCUMETPUYHY KPUNTOCUCTEMY?

Lo 3apas BMBYA€E cyyacHa Kpuntorpaodia. JaTMm NOACHEHHA OCHOBHWMM pO3A4ifnam CcyyacHol
Kpuntorpadii.

Lo Take npotokon [Adipodi-XennmaHa? B yomy nonsarae ANroputm CeaHCOBOro K/oya B
CUMETPUYHOMY aNITOPUTMI.

AKMI ronoBHUI Heaonik npoTokony Aiddi-XennmaHa?

AK 34iMcHI0ETLCA WKdpPYBAHHA 3a Wndpom LLamipa, wndbpom Enb-famana?

AK 34iMCHI0ETLCA WKdPYBAHHA 33 gonomoroto wudpy RSA.

Lo npeactasnne coboto umdposuii nignuc?

AK peanisyetbca uMdPpoBUi Niannc Ha ocHoBi Wndpy RSA.? MokasaTtu anaroputm nignucy RSA.

[atn BM3HAuYeHHA ENeKTPOHHWMI nignuc Ta EnekTpoHHWMIM umdbposmin nignuc. AKa pisHULA MiXK
HUMW 3 OrNAAZY Ha Kpuntorpadodito.

LLlo no3B0OIAE BUKOPUCTAHHA EnekTpoHHOTo umdpoBoro niganucy.

Hassatm Cxemn nobynosm umdpoBOro eniekKTpoHHOro niganucy. Heponiku i nepesaru
CUMETPUYHOIT CXeMMN.

Haseatn Cxemun nobynosu undpoBOro efleKTPOHHOro nignucy. Hassatu npouecn acMMeTpUYHOT
CXEMMW.

LLlo Take KpunTorpadivyHa xew-dyHKLia? Ha3BiTb nepeBarn xew-pyHKLT.

Ocobnmsocti SHA256, nepeBaru i HegoNiKK?

AK BMpIiWYOTbCA 3aBAAHHA 30epiraHHA 3aKPUTOro K/k4a B cxemi LMdpoBoro enekTpoHHoro
nignucy.

LLlo 3HaxoAnTbCA B OCHOBI NPOTOKONY EneKTpoHHOro umMdpoBoro niganucy.

HaBecTu Ha3BM i cxeMn CTaHAAPTHUX NPOTOKOIB Y3roAXKeHHA KAto4iB EnekTpoHHOro undposoro
niganucy.

HasBatu BnactmsocTi undposux ceptudikatie EnekTpoHHOro umMdposoro nianucy.

Ha3BiTb cdepyn BUKOPUCTAHHSA Xelw-pyHKLiM.

OcobmBocTi KBaHTOBOI KpunTorpadii i nocTkBaHTOBAI KpunTtorpadii.

HasBaTu BnacTmMBOCTI, AKi NpUTamaHHi KpunTtorpadpiyHUm xel-pyHKLIN.

HasBiTb yci TNM KpuntorpadiyHux xew-GyHKLUin.
Po6ouy npozpamy Hag4ya1bHOI ducyuniaiHu (cuaaéyc):

CkaadeHo npogecopom kagedpu iHdxceHepii npoepamHozo 3a6e3neyeHHs1 8 eHepeemuyi HH IATE,
d.m.H., hpog., 'aspuskom €ezeHoM Boaodumuposuuem.
YxeaseHo kagedporo iHxceHepii npoepamHozo 3abe3neuenus e eHepzemuyi HH IATE (npomokoa N

43 8id 24.06.2023 p.)
IlIo200d3tceHo MemoduuHoto komiciero HH IATE (npomokoa Ne 9-gid 26.06.2026 p.)



